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1 POSTANOWIENIA OGOLNE

§1.
Przedmiot Polityki

1. Spotdzielnia Budowlano-Mieszkaniowa Skarbowiec (SBM Skarbowiec) z siedzibg
w Warszawie (02-042) przy ul. Gréjeckiej 41 jest Administratorem Danych Osobowych
w rozumieniu art. 4 pkt 7 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(Dz. U. UE L z dnia 4 maja 2016 .).

2. W celu zapewnienia przetwarzania danych osobowych przez Administratora Danych
Osobowych zgodnie z obowigzujagcym prawem, a w szczegélnosci zapewnienia najwyiszej
ochrony przetwarzanych danych osobowych, Administrator Danych Osobowych
przyjmuje niniejszg Polityke.

3. Niniejsza Polityka jest zgodna z:

a) rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE L z dnia
4 maja 2016 r. — dalej: RODO),

b) ustawg o ochronie danych osobowych z dn. 10 maja 2018 r. (Dz. U. 2018 poz. 1000),

¢) ustawg z dnia 15 grudnia 2000 r. o spétdzielniach mieszkaniowych,
d) ustawg z dnia 16 wrzesnia 1982 r. Prawo spétdzielcze,

e) innymi obowigzujgcymi przepisami krajowymi i miedzynarodowymi,
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f)

statutem SBM Skarbowiec.

4. Polityka stanowi cze$¢ sktadowa systemu ochrony danych osobowych obowigzujacego
u Administratora Danych Osobowych, okreslajac w szczegdlnosci:

zasady przetwarzania danych osobowych u Administratora Danych Osobowych;

zasady zapewniania ochrony przetwarzanych danych osobowych;

procedury stosowane u Administratora Danych Osobowych;

wzorce dokumentéw i formularzy stosowanych przez Administratora Danych

a)
b)
c)
d)

Osobowych;

5. Niniejsza Polityka jest érodkiem prawnym przewidzianym w art. 24 ust. 2 RODO.

§2.
Definicje

Na potrzeby niniejszej Polityki przyjmuje sie nastepujgce definicje uzytych pojec:

Pojecie

Definicja

a)

Administrator Danych
Osobowych

Spotdzielnia  Budowlano-Mieszkaniowa  Skarbowiec (SBM
Skarbowiec), ul. Gréjecka 41, 02-031

NIP: 5250007046

KRS: 0000410983

REGON: 000490547

b)

Administrator Systeméw
Informatycznych

osoba wyznaczona przez Administratora Danych Osobowych,
odpowiedzialna za funkcjonowanie i bezpieczeristwo systemow
informatycznych; jezeli taka osoba nie zostala wyznaczona,
Administrator Danych Osobowych samodzielnie zarzadza
systemami informatycznymi.

c)

Dane osobowe

wszelkie informacje o zidentyfikowanej lub moiliwej do
zidentyfikowania osobie fizycznej; mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktérg moina bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikéw okresdlajacych fizyczna, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturows lub spoleczna
tozsamos¢ osoby fizycznej

d)

Dane dzieci

dane osobowe o0s6b fizycznych ponizej 16. roku zycia

e)

Dane karne

dane osobowe dotyczace wyrokéw skazujacych i czynow
zabronionych lub powigzanych srodkdw bezpieczeristwa

f)

Dane szczegdlnych kategorii

dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynaleznosé do zwigzkéw zawodowych; dane genetyczne; dane
biometryczne w celu jednoznacznego zidentyfikowania osoby
fizycznej; dane dotyczace zdrowia, seksualnosci lub orientacji
seksualnej osoby fizycznej

g)

Dane zwyklte

dane osobowe, ktdre nie s3 danymi szczegdlnych kategorii
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h)

Dostepnosé

zapewnienie, Ze osoby upowaznione majg dostep do informacji i
zwigzanych z nig aktywdw wtedy, kiedy jest to potrzebne

Incydent

zdarzenie mogace wplynaé na bezpieczeristwo danych
osobowych w zakresie dostepnosci, integralnoéci, poufnosci lub
odpornosci systeméw i ustug przetwarzania. Incydent moze
prowadzi¢ do naruszenia ochrony danych osobowych, ale nie

musi

i)

Integralnosé

zapewnienie doktadnodci i kompletnosci informacji oraz metod
przetwarzania

k)

Naruszenie ochrony danych
osobowych

naruszenie bezpieczeristwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny
sposdb przetwarzanych

Odbiorca danych osobowych

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od
tego, czy jest strang (osobg) trzecia. Nie uznaje sie za odbiorcéw
organow publicznych, ktére moga otrzymywac dane osobowe w
ramach konkretnego postepowania zgodnie z prawem Unii
Europejskiej lub prawem paristwa cztonkowskiego

m)

Odpornosé

zdolnos¢  systemdéw  informatycznych do  prawidtowego

funkcjonowania mimo duzego obciazenia

n)

Osoba upowatiniona

osoba upowazniona przez Administratora Danych Osobowych do
przetwarzania danych osobowych w okreslonym przez niego

zakresie

o)

Panstwo trzecie

panstwo nienalezace do Unii Europejskiej oraz Europejskiego
Obszaru Gospodarczego

p)

Podmiot danych

osoba fizyczna, ktérej dane osobowe dotycza

q)

Podmiot przetwarzajacy

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny

podmiot, ktéry przetwarza dane osobowe w imieniu

Administratora Danych Csobowych

r)

Polityka

niniejsza ,Polityka bezpieczerstwa ochrony danych osobowych w
SBM Skarbowiec”

Poufnosé

zapewnienie, ze dane osobowe s3 dostepne jedynie dla oséb
upowaznionych

t)

Profilowanie

dowolna forma zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych
do oceny niektérych czynnikéw osobowych osoby fizycznej, w
szczegolnosci do analizy lub prognozy aspektéw dotyczacych
efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sie

u)

Przetwarzanie danych
osobowych

operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takie jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie,




rozpowszechnianie lub  innego rodzaju  udostepnianie,

dopasowywanie lub {gczenie, ograniczanie, usuwanie Ilub

niszczenie

Pseudonimizacja

przetworzenie danych osobowych w taki sposéb, by nie mozna
ich byto juz przypisac¢ konkretnej osobie, ktdrej dane dotyczg, bez
uzycia dodatkowych informacji, pod warunkiem Ze takie
dodatkowe informacje sg przechowywane osobno i s3 objete
srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich
przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej

w)

Rozliczainoéé

wykazanie przez Administratora Danych Osobowych, ie
przestrzega przepisow dotyczacych ochrony danych osobowych

w prowadzonych procesach przetwarzania danych osobowych

X)

Strona (osoba) trzecia

osoba fizyczna lub prawna, organ publiczny, jednostka lub
podmiot inny niz:

— osoba, ktérej dane dotycza,

— Administrator Danych Osobowych i wspétadministrator danych
osobowych,

— podmiot przetwarzajgcy,

— 0soba upowazniona.

y)

System informatyczny

zespot wspdlpracujgcych ze sobg urzadzen, programoéw,
procedur przetwarzania informacji i narzedzi programowych

zastosowanych w celu przetwarzania danych osobowych

System ochrony danych
osocbowych

cafoksztatt srodkéw technicznych, organizacyjnych i prawnych

wraz 2z niezbedng dokumentacja, wdrozonych przez
Administratora Danych Osobowych, stuzacych zapewnieniu, ze
przetwarzanie danych osobowych bedzie odbywato sie zgodnie z

przepisami z zakresu ochrony danych osobowych

aa)

Wspédtadministrator danych
osobowych

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry wspdlnie z Administratorem Danych Osobowych
decyduje o celach i sposobach przetwarzania danych osobowych

bb)

Zagroienie

potencjalna mozliwos¢ wystgpienia incydentu

cc)

Zbiér danych osobowych

uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony

scentralizowany, zdecentralizowany czy

funkcjonalnie lub geograficznie

dd)

Zgoda

dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli,
ktérym osoba, ktorej dane dotyczg, w formie oswiadczenia lub
potwierdzajgcego, przyzwala na

wyraznego  dziatania

przetwarzanie dotyczgcych jej danych osobowych




fl. FUNDAMENTY | ZASADY OCHRONY DANYCH OSOBOWYCH

§3.
Fundamenty systemu ochrony danych osobowych

Administrator Danych Osobowych tworzy system ochrony danych osobowych w swojej

organizacji, budujac go na nastepujacych fundamentach:

a) podejscie oparte na ryzyku — Administrator Danych Osobowych jest zobowigzany
zidentyfikowac ryzyka towarzyszace przetwarzaniu danych osobowych oraz ustali¢ ich
wptyw na operacje zwigzane z danymi osobowymi, a w szczegdlnoéci na prawa
i wolnosci 0sob fizycznych,

b) poszanowanie praw oséb fizycznych — Administrator Danych Osobowych, jak réwniez
wszystkie osoby zaangazowane w procesy przetwarzania danych osobowych, s3
zobowigzani utatwi¢ osobom fizycznym realizacje ich praw zwigzanych z ochrona danych
osobowych,

c) legalnos¢ — Administrator Danych Osobowych, jak réwniez wszystkie osoby
zaangazowane w procesy przetwarzania danych osobowych, s3 zobowigzani
przeprowadzac jakiekolwiek operacje zwigzane z danymi osobowymi przy zachowaniu
petnej zgodnosci z obowigzujgcym prawem,

d) bezpieczenstwo — Administrator Danych Osobowych jest zobowiazany zapewni¢
bezpieczedstwo przetwarzania danych osobowych, uwzgledniajac stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
orazryzyko naruszenia praw lub wolnoéci o0séb  fizycznych o  réinym
prawdopodobieristwie wystgpienia i wadze,

e) rozliczalnoé¢ — Administrator Danych Osobowych, jak rdwniez wszystkie osoby
zaangazowane w procesy przetwarzania danych osobowych, s3 zobowigzani
dokumentowac¢ sposéb spetnienia obowigzkéw wynikajacych z przepiséw z zakresu
ochrony danych osobowych.

§4.
Zasady ochrony danych osobowych

Administrator Danych Osobowych przetwarza dane osobowe w oparciu o nastepujace

zasady:

a) zasada zgodnosci z prawem, rzetelnoéci i przejrzystosci — dane osobowe s3
przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane
dotyczg,

b) zasada ograniczenia celu — dane osobowe sg zbierane w konkretnych, wyraznych
i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny z tymi
celami,

c) zasada minimalizacji danych — dane osobowe s3 adekwatne, stosowne
oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg przetwarzane,
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d)

f)

zasada prawidiowosci — dane osobowe sg prawidiowe i w razie potrzeby uaktualniane;
nalezy podja¢ wszelkie rozsadne dziatania, aby dane osobowe, ktére sg nieprawidiowe
w Swietle celdw ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane,
zasada czasowosci — dane osobowe s3 przechowywane w formie umozliwiajgcej
identyfikacje osoby, ktérej dane dotyczg, przez okres nie dtuzszy, niz jest to niezbedne
do celdw, w ktorych dane te sg przetwarzane,

zasada integralnosci i poufnosci — dane osobowe s3 przetwarzane w sposéb
zapewniajgcy odpowiednie bezpieczeristwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych
lub organizacyjnych.

. PODMIOTY TWORZACE SYSTEM OCHRONY DANYCH OSOBOWYCH
§5.

Wspotadministrator danych osobowych
Administrator Danych Osobowych moze wspdlinie ustala¢ cele i sposoby przetwarzania

danych osobowych ze wspdtadministratorem danych osobowych — jezeli taka
koniecznos¢ wynika z przedsiewzie¢ realizowanych przez Administratora Danych
Osobowych.

Administrator Danych Osobowych jest zobowigzany zawrze¢ ze wspotadministratorem

danych osobowych umowe o wspotadministrowanie danymi osobowymi.

W umowie o wspoétadministrowanie danymi osobowymi nalezy okresli¢ w szczegdInosci:

a) zakresy odpowiedzialnosci Administratora Danych Osobowych i wspotadministratora
danych osobowych;

b) sposob realizowania obowigzkéw wynikajgcych z przepiséw z zakresu ochrony danych
osobowych;

c) sposdb spetnienia obowigzkéw informacyjnych z art. 13 RODO i art. 14 RODO;

d) punkt kontaktowy — jezeli jest to wskazane;

e) relacje pomiedzy Administratorem Danych Osobowych i wspotadministratorem
danych osobowych a podmiotami danych;

f) sposéb przekazania podmiotom danych tresci uzgodniert pomiedzy Administratorem
Danych Osobowych a wspétadministratorem danych osobowych.

§6.
Inspektor Ochrony Danych
W przypadkach wskazanych w art. 37 ust. 1 RODO lub w prawie polskim Administrator
Danych Osobowych jest zobowigzany wyznaczy¢ Inspektora Ochrony Danych.
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W przypadkach innych niz wskazane w ust. 1, Administrator Danych Osobowych moze

podjac¢ decyzje o dobrowolnym powotaniu Inspektora Ochrony Danych.

. Administrator Danych Osobowych zawiadamia Prezesa Urzedu Ochrony Danych

Osobowych w terminie 14 dni o:

a) wyznaczeniu Inspektora Ochrony Danych, podajac jego dane kontaktowe:

b) zmianie Inspektora Ochrony Danych, podajac jego dane kontaktowe;

c) rezygnacji z wyznaczania Inspektora Ochrony Danych, jezeli wczesniej
byt wyznaczony.

Administrator Danych Osobowych moze zatrudni¢ Inspektora Ochrony Danych na

podstawie umowy o prace lub na podstawie cywilnoprawnej umowy o $wiadczenie

ustug.

Z uwagi na konflikt intereséw Inspektorem Ochrony Danych nie moze by¢ osoba

zatrudniona na stanowisku, ktére decyduje o celach przetwarzania danych osobowych.

Inspektor Ochrony Danych ma za zadanie:

a) informowa¢ Administratora Danych Osobowych oraz osoby przez niego zatrudnione,
ktére przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na mocy
prawa;

b) doradzac¢ w sprawie przestrzegania przepisow z zakresu ochrony danych osobowych;

¢) monitorowac przestrzeganie przepisow z zakresu ochrony danych osobowych,
niniejszej Polityki oraz innych dokumentéw Administratora Danych Osobowych;

d) monitorowac podziat obowigzkow;

e) podejmowal dziatania zwiekszajgce sSwiadomo$é w zakresie ochrony danych
osobowych;

f) przeprowadzac szkolenia oséb zatrudnionych w zakresie ochrony danych osobowych;

g) prowadzic audyty;

h) udziela¢ na zgdanie Administratora Danych Osobowych zalecerl co do oceny skutkow
dla ochrony danych osobowych oraz monitorowac jej wykonanie zgodnie z art. 35
RODO;

i) wspotpracowac z Prezesem Urzedu Ochrony Danych Osobowych;

j) petnié¢ funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36
RODO, oraz w stosownych przypadkach prowadzi¢ konsultacje we wszelkich innych
sprawach.

. Administrator Danych Osobowych jest zobowigzany zapewni¢, by Inspektor Ochrony

Danych byt wtasciwie i niezwtocznie wigczany we wszystkie sprawy dotyczgce ochrony

danych osobowych.

. Administrator Danych Osobowych jest zobowigzany wspiera¢ Inspektora Ochrony

Danych w wypetnianiu przez niego zadan, o ktérych mowa w ust. 7, zapewniajgc mu

zasoby niezbedne do wykonania tych zadan oraz dostep do danych osobowych i operacji

przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowe;.
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10.

Administrator Danych Osobowych zapewnia, ze:

a) Inspektor Ochrony Danych nie otrzymuje instrukcji dotyczgcych wykonywania zadan;
b) nie karze Inspektora Ochrony Danych za wypetnianie swoich zadan;

c) nie odwotuje Inspektora Ochrony Danych za wykonywanie przez niego obowigzkow.
Inspektor Ochrony Danych podlega bezposrednio Administratorowi Danych Osobowych
lub najwyzszemu kierownictwu Administratoréw Danych Osobowych.

§7.
Osoby upowainione

Przetwarzania danych osobowych w ramach struktury Administratora Danych

Osobowych mogg dokonywac¢ wytgcznie osoby upowainione przez Administratora

Danych Osobowych.

Administrator Danych Osobowych zapewnia, aby zadna z 0os6b upowaznionych nie miata

dostepu do wigkszej ilosci danych osobowych i procesdw przetwarzania danych

osobowych niz jest to konieczne do prawidtowego wypetniania obowigzkow i zadan.

Procedura nadawania i odbierania upowaznien stanowi Zatgcznik 12.

Osoba upowazniona do przetwarzania danych osobowych przed przystgpieniem do

czynnosci ma obowigzek:

a) zapoznac sie z dokumentami z zakresu ochrony danych osobowych w zakresie
ustalonym przez Administratora Danych Osobowych i/lub odby¢ szkolenie z zakresu
ochrony danych osobowych,

b) ztozy¢ oswiadczenie na pismie o zapoznaniu sie z dokumentami z zakresu ochrony
danych osobowych i/lub o ewentualnym odbyciu szkolenia z zakresu ochrony danych
osobowych.

Wzory oswiadczen, o ktérych mowa w ust. 4, stanowig Zat. 1-3 do procedury nadawania

i odbierania upowaznien zgodnie z Zatgcznik 12.

Oswiadczenia, o ktorych mowa w ust. 4, sg dotagczane do umowy zawartej z osobg

upowazniong lub do akt osobowych osoby upowaznionej.

Administrator Danych Osobowych zapewnia osobom upowainionym dostep

do dokumentéw z zakresu ochrony danych, z wyjgtkiem tych dokumentow, ktore nie

powinny by¢ dostepne dla wszystkich oséb upowaznionych.

Obowigzki okreslone w ust. 4 nie dotyczg oséb, ktére sg dopuszczane do przetwarzania

danych osobowych incydentalnie (np. w celu naprawy sprzetu). W takiej sytuacji nalezy

wskazacé w tresci zawartej umowy obowigzek przestrzegania ochrony danych osobowych
oraz przekaza¢ najwazniejsze informacje na temat ochrony danych osobowych.

W zaleznosci od sytuacji z takimi osobami mozna zawrzec¢ rowniez umowe powierzenia.

Inspektor Ochrony Danych prowadzi w imieniu Administrator Danych Osobowych

ewidencje osob upowaznionych do przetwarzania danych osobowych.

§8.
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Podmioty przetwarzajace
Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych
podmiotowi przetwarzajgcemu w zaleznosci od wtasnych potrzeb.
Administrator Danych Osobowych jest obowigzany powierza¢ przetwarzanie danych
osobowych tylko takim podmiotom przetwarzajgcym, ktére zapewniaja wystarczajace
gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotycza.
Zakazane jest korzystanie z ustug podmiotow przetwarzajacych, ktére takich gwarancji
nie daja.
Wzdr umowy powierzenia przetwarzania danych osobowych stanowi Zatacznik nr 4.
W przypadku korzystania przez podmiot przetwarzajacy z ustug innego podmiotu
przetwarzajgcego, ktdry nie daje analogicznych gwarancji, o jakich mowa w ust. 2,
Administrator Danych Osobowych jest obowigzany wnie$¢ sprzeciw, a w innych
przypadkach — moze wnies¢ sprzeciw, jezeli istniejg ku niemu podstawy.
Inspektor Ochrony Danych jest obowigzany wimieniu Administratora Danych
Osobowych kontrolowac przestrzeganie przez podmiot przetwarzajacy przepiséw RODO
przez caty okres trwania umowy.
W przypadku naruszania przez podmiot przetwarzajacy przepiséw RODO Administrator
Danych Osobowych jest obowigzany niezwtocznie zaprzesta¢ wspotpracy z podmiotem
przetwarzajacym.
Administrator Danych Osobowych prowadzi ewidencje podmiotéw przetwarzajgcych,
z ktérymi zawart umowy o powierzenie przetwarzania danych osobowych.
Wz6r ewidencji podmiotéw przetwarzajgcych stanowi Zatacznik 5.

§9.

Administrator Danych Osobowych jako podmiot przetwarzajacy
W zwigzku z prowadzong dziatalnoscig Administrator Danych Osobowych moze by¢
podmiotem przetwarzajgcym dla innego administratora danych osobowych.
W przypadkach wskazanych w ust. 1 Administrator Danych Osobowych zapewnia
wystarczajgce  gwarancje  wdrozenia  odpowiednich  $rodkdw  technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa oséb,
ktorych dane dotycza.
W przypadkach wskazanych w ust. 1 Administrator Danych Osobowych wywigzuje sie
z obowigzkéw przewidzianych w umowie powierzenia przetwarzania danych
osobowych, ktérg zawiera z innym administratorem danych osobowych.
W przypadkach wskazanych w ust. 1 Administrator Danych Osobowych moie byé
zobowigzany do wyznaczenia Inspektora Ochrony Danych w zwigzku z umowg
0 powierzeniu przetwarzania danych osobowych zawartg z innym administratorem
danych osobowych. W takiej sytuacji § 6 stosuje sie odpowiednio.
W przypadkach wskazanych w ust. 1 Administrator Danych Osobowych prowadzi rejestr
wszystkich kategorii czynnosci przetwarzania.
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Wzér rejestru wszystkich kategorii czynnosci przetwarzania stanowi Zatgcznik 6.

§10.

Odbiorcy danych osobowych
Administrator Danych Osobowych ujawnia dane osobowe odbiorcom danych
osobowych wytgcznie po zweryfikowaniu podstawy prawnej takiego ujawnienia.
W przypadku braku podstawy prawnej, o ktérej mowa w ust. 1, Administrator Danych
Osobowych odmawia ujawnienia danych osobowych jakiemukolwiek odbiorcy danych
osobowych.
Administrator Danych Osobowych prowadzi ewidencje odbiorcéw danych osobowych.
Wzér ewidencji odbiorcow danych osobowych stanowi Zatgcznik 7.

. PRZETWARZANIE DANYCH OSOBOWYCH

§11.
Zarzgdzanie ryzykiem
1. Administrator Danych Osobowych wdraza i utrzymuje procedure zarzadzania ryzykiem.
Administrator Danych Osobowych jest zobowigzany uwzgledniac ryzyko w planowanych
i prowadzonych procesach przetwarzania danych osobowych.
Procedura zarzadzania ryzykiem stanowi Zatgcznik 11.

§12,
Ocena skutkéw dla ochrony danych osobowych

W przypadkach wskazanych w art. 35 ust. 1 RODO, art. 35 ust. 3 RODO
oraz w odniesieniu do operacji przetwarzania znajdujacych sie w wykazie publikowanym
przez Prezesa Urzedu Ochrony Danych Osobowych na podstawie art. 35 ust. 4 RODO
Administrator Danych Osobowych jest zobowigzany przeprowadzi¢ ocene skutkéw
dla ochrony danych osobowych.

Ocena skutkéw dla ochrony danych osobowych nie jest wymagana w odniesieniu
do operacji przetwarzania znajdujgcych sie w wykazie publikowanym przez Prezesa
Urzedu Ochrony Danych Osobowych na podstawie art. 35 ust. 5 RODO.

§ 13.
Uprzednie konsultacje z Prezesem Urzedu Ochrony Danych Osobowych
. Jezeli z oceny skutkéw dla ochrony danych osobowych wynika, ze przetwarzanie
powodowafoby wysokie ryzyko, gdyby Administrator Danych Osobowych nie zastosowat
srodkéw w celu zminimalizowania tego ryzyka, to przed rozpoczeciem przetwarzania
Administrator Danych Osobowych jest zobowigzany skonsultowac sie z Prezesem
Urzedu Ochrony Danych Osobowych.
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§14.
Ochrona danych w fazie projektowania | domysina ochrona danych

1. Administrator Danych Osobowych jest obowigzany uwzglednia¢ ochrone danych
osobowych w fazie projektowania nowych systeméw, programéw, aplikacji, ustug,
atakze w fazie projektowania nowych proceséw i sposobéw przetwarzania danych
osobowych (privacy by design).

2. Administrator Danych Osobowych jest obowigzany zapewni¢ domysing ochrone danych
osobowych, tj. domysinie mogg by¢ przetwarzane tylko te dane osobowe, ktére 53
niezbedne do osiggniecia konkretnego celu przetwarzania (privacy by default).
Rezygnacja z prywatnosci lub jej ograniczenie mogg nastapi¢ tylko na wyrazne zadanie
podmiotu danych.

§ 15.
Inwentaryzacja

1. Administrator Danych Osobowych szczegétowo inwentaryzuje posiadane dane osobowe

oraz procesy z nimi zwigzane, ze szczegélnym uwzglednieniem:

a) danych szczegdlnych,

b) danych karnych,

c) danych dzieci,

d) danych osobowych poddanych profilowaniu i zautomatyzowanemu podejmowaniu
decyzji.

2. W celu zapewnienia pefnej kontroli nad przetwarzaniem danych osobowych
oraz zapewnienia bezpieczedstwa przetwarzania danych osobowych Administrator
Danych Osobowych prowadzi ewidencje obszaréw, w ktérzy przetwarzane sg dane —
wzor ewidencji obszaréw stanowi Zatgcznik 8,

3. Administrator Danych Osobowych kontroluje przetwarzanie danych
niezidentyfikowanych, o ktérych mowa w art. 11 ust. 1 RODO, w szczegdlnosci
w odniesieniu do nagran (wizualnych, dzwigkowych, audiowizualnych), korespondencji
elektronicznej i wszelkich innych strumieni, ktére potencjalnie mogg zawiera¢ dane
osobowe.

§ 16.
Rejestr czynnosci przetwarzania danych osobowych
1. Administrator Danych Osobowych prowadzi i aktualizuje rejestr czynnosci przetwarzania
danych osobowych, ktéry jest najwazniejszym dokumentem w zakresie ochrony danych
oscbowych.
2. Rejestr czynnosci przetwarzania danych osobowych stuzy:
a) inwentaryzowaniu i monitorowaniu sposobu przetwarzania danych osobowych;
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b) dokumentowaniu czynnosci przetwarzania danych osobowych;
c) wykazaniu realizacji zasady rozliczalnosci.
Wzér rejestru czynnosci przetwarzania danych osobowych stanowi Zatgcznik 9.

§17.
Identyfikacja i weryfikacja podstaw prawnych przetwarzania danych osobowych

. Administrator Danych Osobowych jest obowigzany przetwarza¢ dane osobowe
wyfgcznie w oparciu o konkretng podstawe prawna.
Administrator Danych Osobowych jest obowigzany w odniesieniu do kazdej czynnosci
przetwarzania danych osobowych zidentyfikowa¢ i zweryfikowa¢ podstawe prawng
przetwarzania danych osobowych.

. Administrator Danych Osobowych jest obowigzany monitorowac¢ zmiany legislacyjne
i w miare koniecznosci aktualizowa¢ dokumentacje.
Administrator Danych Osobowych jest obowigzany wskazac¢ w rejestrze o ktérym mowa
w § 16 ust 3 podstawy przetwarzania.
Osoby upowainione do przetwarzania danych osobowych majg obowigzek znaé
podstawy prawne, w oparciu o ktore wykonuja czynno$ci zwigzane z danymi
osobowymi.

§ 18.
Przetwarzanie danych osobowych na podstawie zgody

. Administrator Danych Osobowych przetwarza dane osobowe na podstawie zgody tylko
woweczas, gdy nie ma innej podstawy przetwarzania danych osobowych. Nie nalezy
uzyskiwa¢ zgody na przetwarzanie danych osobowych zwigzanych z zawarciem
i wykonaniem umowy lub w odniesieniu do takich danych osobowych, ktérych
obowigzek przetwarzania wynika z przepiséw prawa.

Przed podjeciem decyzji o przetwarzaniu danych osobowych na podstawie zgody
Administrator Danych Osobowych jest zobowigzany zweryfikowac, czy dane osobowe sg
adekwatne do zatozonego celu przetwarzania.

. Zabronione jest wywieranie przymusu w celu uzyskania zgody, w szczegdinosci poprzez
odmowe wykonania umowy w przypadku niewyrazenia zgody na przetwarzanie danych
osobowych.

Zapytanie o zgode musi zosta¢ przedstawione w sposéb pozwalajacy wyrainie
je odréini¢ od pozostatych kwestii.

Zgody muszg by¢ formutowane w zrozumiatej i tatwo dostepnej formie, jasnym
i prostym jezykiem.

Zgoda moze by¢ cofnieta w kazdym momencie. Administrator Danych Osobowych
zapewnia, aby wycofanie zgody byto réwnie proste, jak jej ztozenie.

Administrator Danych Osobowych jest zobowigzany zapewni¢ system zarzadzania
zgodami, ktory pozwoli zweryfikowaé, czy dana osoba udzielita zgody na przetwarzanie
danych osobowych, czy i kiedy jg wycofafa.
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§19.
Profilowanie i zautomatyzowane podejmowanie decyzji
1. Jezeli Administrator Danych Osobowych podejmuje czynnosci profilowania
lub zautomatyzowanego podejmowania  decyzji, jest zobowigzany zapewnié,
aby te czynnosci odbywaly sie zgodnie z prawem.

§ 20.
Minimalizacja
1. Administrator Danych Osobowych jest zobowigzany przestrzega¢ zasady minimalizacji.
2. W celu zapewnienia realizacji zasady minimalizacji Administrator Danych Osobowych

w szczegolnosci:

a) weryfikuje ilos¢ przetwarzanych danych osobowych — Administrator Danych
Osobowych nie moze przetwarzac wiekszej ilosci danych osobowych niz to wynika
z zatozonego celu;

b) weryfikuje zakres przetwarzanych danych osobowych — Administrator Danych
Osobowych nie moze podejmowac¢ wiekszej liczby czynnosci przetwarzania
niz to wynika z zatozonego celu;

¢) ogranicza dostep do danych osobowych poprzez stosowanie $rodkéw prawnych
(umowy z klauzulami poufnosci, system upowaznieri), srodkéw fizycznych (kontrola
dostepu oséb do budynkéw, pomieszczen i systeméw) oraz $rodkéw logicznych
(kontrola uprawnien w systemach informatycznych i dostepu do systemow
informatycznych);

d) ogranicza czas przetwarzania danych osobowych — Administrator Danych
Osobowych nie moze przetwarza¢ danych osobowych dtuzej niz to wynika
z zatozonego celu.

3. Procedura usuwania i niszczenia danych osobowych stanowi Zatgcznik 23.

§21.

Przekazywanie danych osobowych do paristw trzecich lub organizacji miedzynarodowych

1. Administrator Danych Osobowych jest obowigzany kontrolowaé, czy przekazuje
jakiekolwiek dane osobowe do panstw trzecich lub organizacji miedzynarodowych,
w szczegolnosci w przypadku korzystania z ustug innych podmiotow.

2. Administrator Danych Osobowych jest obowigzany zidentyfikowad i zweryfikowaé
podstawe prawna przekazywania danych osobowych do panistw trzecich lub organizacji
miedzynarodowych.

3. Administrator Danych Osobowych jest obowigzany monitorowac zmiany legisiacyjne
i w miare koniecznosci aktualizowac dokumentacje.
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4. Przypadki przekazywania danych osobowych do panstw trzecich lub organizacji

miedzynarodowych s3 odnotowywane w rejestrze czynnosci przetwarzania danych
osobowych.

V. UPRAWNIENIA OSOB FIZYCZNYCH

§22.
Obowigzki informacyjne
. Administrator Danych Osobowych jest zobowigzany realizowa¢ obowigzki informacyjne,
o ktérych mowa w art. 13 RODO i art. 14 RODO.
Administrator Danych Osobowych spetnia obowigzek informacyjny:
a) w przypadku pozyskania danych bezposrednio od podmiotu danych — w chwili
pozyskiwania tych danych,
b) w przypadku pozyskiwania danych osobowych nie od podmiotu danych:
— w rozsgdnym terminie po pozyskaniu danych, jednak nie pézniej niz w terminie
miesigca,
— najpoiniej przy pierwszej komunikacji z podmiotem danych, jezeli dane osobowe
maja by¢ wykorzystywane do komunikacji,
— przy pierwszym ujawnieniu, jezeli dane osobowe majg by¢ ujawnione innemu
odbiorcy.
Administrator Danych Osobowych nie jest zobowigzany zrealizowaé¢ obowigzku
informacyjnego w przypadku pozyskiwania danych od podmiotu danych, gdy podmiot
danych juz posiada te informacje.
Administrator Danych Osobowych nie jest zobowigzany zrealizowa¢ obowigzku
informacyjnego w przypadku pozyskiwania danych nie od podmiotu danych, gdy:
a) podmiot danych dysponuje juz tymi informacjami,
b)udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspétmiernie
duzego wysitku, w szczegdlnosci w przypadku przetwarzania do celéw archiwalnych
w interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw
statystycznych, z zastrzezeniem warunkow i zabezpieczen, o ktérych mowa w art. 89
ust. 1 RODO, lub o ile wykonanie obowigzku informacyjnego moze uniemozliwi¢
lub powaznie utrudnic realizacje celow takiego przetwarzania. W takich przypadkach
Administrator Danych Osobowych podejmuje odpowiednie $rodki, by chroni¢ prawa
i wolnosci oraz prawnie uzasadnione interesy podmiotu danych, w tym udostepnia
informacje publicznie,
c) pozyskiwanie lub ujawnianie jest wyraZnie uregulowane prawem Unii Europejskiej
fub prawem polskim, lub
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d)dane osobowe muszg pozostac poufne zgodnie z obowiazkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii Europejskiej lub w prawie polskim, w tym
ustawowym obowigzkiem zachowania tajemnicy.

. Administrator Danych Osobowych informuje podmiot danych o planowanej zmianie celu

przetwarzania danych osobowych.

. Administrator Danych Osobowych informuje podmiot danych o planowanym uchyleniu

ograniczenia przetwarzania danych osobowych.

Administrator Danych Osobowych udziela informacji w zwieztej, przejrzystej, zrozumiatej

i fatwo dostepnej formie, jasnym i prostym jezykiem.

. Administrator Danych Osobowych jest zobowigzany opracowaé¢ zgodne z prawem

i efektywne sposoby wykonywania obowigzkéw informacyjnych.

§23.
Rodzaje uprawnien oséb fizycznych

Oproécz prawa do informacji, o ktérych mowa w §22, kazdemu podmiotowi danych

przystuguje prawo do:

a) dostepu do danych osobowych i informaciji o nich,

b)uzyskania kopii jego danych osobowych,

¢) sprostowania danych osobowych i uzupetnienia niekompletnych danych osobowych;

d)usuniecia danych osobowych (prawo do bycia zapomnianym),

e)ograniczenia przetwarzania danych osobowych,

f) uzyskania informacji o odbiorcach danych osobowych w przypadku sprostowania,
usuniecia lub ograniczenia przetwarzania danych osobowych,

g)uzyskania danych osobowych w okre$lonym formacie i przestania ich innemu
administratorowi danych osobowych,

h)zadania przestania danych osobowych innemu administratorowi danych osobowych
przez Administratora Danych Osobowych,

i) wyrazenia sprzeciwu wobec przetwarzania danych osobowych na podstawie art. 6
ust. 1 lit. e RODO i art. 6 ust. 1 lit. f RODO, w tym profilowania,

j) wyrazenia sprzeciwu wobec marketingu bezposredniego, w tym profilowania,

k) niepodlegania decyzji, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym

profilowaniu.

§24.
Realizacja uprawnien osob fizycznych
Administrator Danych Osobowych jest zobowigzany utatwia¢ podmiotom danych
realizacje ich uprawnien, o ktérych mowa w § 23.
Administrator Danych Osobowych jest zobowigzany prowadzi¢ komunikacje
z podmiotem danych w sprawie realizacji uprawnienn zwigzanych z przetwarzaniem
danych osobowych.
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Procesy realizacji praw oséb fizycznych, ktérych dane dotycza sg regulowane
oddzielnymi procedurami stanowigcymi Zatgczniki 13-20 do niniejszej Polityki.

§ 25.

Pobieranie optat za wykonywanie uprawnien
Udzielanie informacji, prowadzenie komunikacji oraz realizacja uprawnieri zwigzanych
z przetwarzaniem danych osobowych co do zasady jest bezptatne.
W przypadku, gdy zgdania podmiotu danych sg nieuzasadnione lub nadmierne,
Administrator Danych Osobowych:
a) za prowadzenie komunikacji lub podjecie zadanych dziatan moze pobraé rozsadng

optate, wynikajaca z kosztéw administracyjnych, albo

b) odmodwic podjecia dziatari w zwigzku z zgdaniem.
Pierwsza kopia danych osobowych przekazywana podmiotowi danych jest bezptatna.
Za wszelkie kolejne kopie Administrator Danych Osobowych moze zadac rozsgdnej
optaty, wynikajgcej z kosztéw administracyjnych.

VI. BEZPIECZENSTWO PRZETWARZANIA DANYCH OSOBOWYCH

§ 26.
Obowigzek zapewnienia bezpieczeristwa przetwarzania danych osobowych
. Administrator Danych Osobowych wdraza odpowiednie $rodki techniczne
i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy ryzyku
przetwarzania danych osobowych.
Dobodr odpowiednich $rodkéw technicznych i organizacyjnych nastepuje w ramach
procedury zarzadzania ryzykiem oraz ewentualnie w oparciu o ocene skutkow
dla ochrony danych osobowych.
Dobdr  odpowiednich  $rodkéw  technicznych i organizacyjnych  nastepuje
z uwzglednieniem:
a) stanu wiedzy technicznej;
b) kosztéw wdrazania;
c) charakteru, zakresu, kontekstu i celéw przetwarzania;
d) ryzyka naruszenia praw i wolnosci oséb fizycznych.

§ 27.
Systemy informatyczne
Administrator Danych Osobowych — jezeli zajdzie taka potrzeba — moze wyznaczyc
Administratora Systemdéw Informatycznych. Jezeli takiej osoby nie wyznacza,
Administrator Danych Osobowych samodzielnie zarzadza systemami informatycznymi.
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Zasady zwigzane z obstugg systeméw informatycznych oraz ich zabezpieczeniem okresla
Instrukcja zarzadzania systemami informatycznymi wraz z zatacznikami.
Instrukcja, o ktérej mowa w ust. 3, nie jest udostepniana ogétowi osdb upowaznionych.

§ 28.
Zasady bezpieczeristwa i ich przestrzeganie
. Administrator Danych Osobowych ustala i zapewnia przestrzeganie zasad

bezpieczenstwa przez zatrudnionych.

Zasady bezpieczeristwa obowigzujg wszystkie osoby przez niego zatrudnione, w tym
praktykantéw, stazystéw i wolontariuszy, niezaleznie od tego, czy biorg udziat
w przetwarzaniu danych osobowych i czy s3 upowaznione do przetwarzania danych
osobowych.

§29.

Wykrywanie i klasyfikowanie incydentéw z zakresu ochrony danych osobowych
Administrater Danych Osobowych jest zobowigzany wdroiyé $rodki umozliwiajace
jak najszybsze wykrywanie i klasyfikowanie incydentéw zwigzanych z ochrong danych
osobowych oraz reagowanie na dostrzezone incydenty.

Procedura postepowania w przypadku incydentéw z zakresu ochrony danych
osobowych stanowi Zatgczniki 21-22

Po stwierdzeniu naruszenia ochrony danych osobowych Administrator Danych
Osobowych podejmuje wszelkie dziatania majace na celu zminimalizowanie skutkéw
naruszenia, ustalenie przyczyn i okolicznosci naruszenia, jak rowniez wprowadza srodki
techniczne lub organizacyjne, majace zapobiegaé¢ wystepowaniu podobnych naruszen
w przysztosci.

. Administrator Danych Osobowych dokumentuje wszystkie przypadki naruszen
w rejestrze naruszen ochrony danych osobowych.

§ 30.
Zawiadamianie o naruszeniu ochrony danych osobowych
W przypadku naruszenia ochrony danych osobowych Administrator Danych Osobowych
zawiadamia o tym naruszeniu:
a) Prezesa Urzedu Ochrony Danych Osobowych oraz
b) podmioty danych osobowych, ktérych dane dotyczg,
chyba, ze zachodzi okolicznos$¢ wytaczajaca obowigzek zawiadomienia.
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VII. KONTROLA | DOSKONALENIE SYSTEMU OCHRONY DANYCH OSOBOWYCH

§31.
Audyt wewnetrzny
Przynajmniej raz na rok Inspektor Ochrony Danych przeprowadza kompieksowy audyt
wewnetrzny w zakresie przestrzegania ochrony danych osobowych.

2. Audyt wewnetrzny moze by¢ dzielony na mniejsze zadania audytowe.

[

W  przypadku naruszenia ochrony danych osobowych audyt wewnetrzny
jest przeprowadzany niezwtocznie po usunieciu skutkow naruszenia.

§ 32.
Kontrola przetwarzania danych osobowych

Przynajmniej raz na rok Administrator Danych Osobowych dokonuje przegladu:
a) ilosci przetwarzanych danych osobowych;
b) proceséw przetwarzania danych osobowych;
c) upowaznien do przetwarzania danych osobowych;
d) uzytkownikéw w systemach informatycznych.

W zakresie wynikajgcym z przegladu, o ktérym mowa w ust. 1, dokonuje sie niezbednych
usuniec i aktualizacji, aby zapewnic zgodnosc¢ z niniejszg Polityka.

§ 33.

Przeglad Polityki i zatgcznikow
Przynajmniej raz na rok Administrator Danych Osobowych dokonuje przegladu niniejszej
Polityki oraz zatgcznikow.
Niniejsza Polityka wraz z zatgcznikami jest aktualizowana, rozwijana i modyfikowana:
a) na potrzeby dostosowania do zmiany stanu prawnego;
b) na potrzeby zwiekszenia jej skutecznosci;
¢) w zwigzku z potrzebami Administratora Danych Osobowych.

§ 34,
Szkolenia

Administrator Danych Osobowych jest zobowigzany podejmowac dziatania na rzecz
zwiekszenia $wiadomosci z zakresu ochrony danych osobowych wérdd oséb przez siebie
zatrudnionych oraz podnoszenia ich wiedzy i kwalifikacji w tym zakresie.

Administrator Danych Osobowych zapewnia osobom przez siebie zatrudnionym
szkolenia z zakresu ochrony danych osobowych, ktérych czestotliwos¢ oraz stopien
zaawansowania zalezy od pozycji zatrudnionego w systemie ochrony danych
osobowych.
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VIll. WYKAZ ZAtACZNIKOW

§ 35.
Wykaz zatacznikow
1. Ponizsze Zatgczniki stanowig integralng czesc niniejszej Polityki:
Zatacznik 1. Wzor os$wiadczenia o zapoznaniu sie z dokumentami z zakresu ochrony danych
osobowych, oswiadczenia o odbyciu szkolenia z zakresu ochrony danych osobowych,
oswiadczenia o przestrzeganiu ochrony danych osobowych oraz ustalonych procedur
Zatacznik 2. Wzér programu szkolenia wstepnego z zakresu ochrony danych osobowych
Zatgcznik 3. Wzdr ewidencji 0s6b upowaznionych do przetwarzania danych osobowych
Zatacznik 4. Wzor umowy powierzenia przetwarzania danych osobowych (SBM jako
Administrator Danych Osobowych)
Zatacznik 4a. Wzor umowy powierzenia przetwarzania danych osobowych (SBM jako
Podmiot przetwarzajgcy)
Zatacznik 5. Wzor ewidencji podmiotow przetwarzajgcych
Zatgcznik 6. Wzor rejestru kategorii czynnosci przetwarzania
Zatacznik 7. Wzdr rejestru zadan udostepnien danych osobowych
Zatgcznik 8. Wzdr ewidencji obiektow
Zatacznik 9. Wzor rejestru czynnosci przetwarzania danych osobowych
Zatgcznik 10. Wzor rejestru zgdan osob fizycznych
Zatacznik 11. Procedura zarzadzania ryzykiem
Zatacznik 12. Procedura nadawania i odbierania upowazniern do przetwarzania danych
osobowych
Zatgcznik 13. Procedura realizacji prawa do uzyskania informacji
Zatacznik 14. Procedura realizacji prawa dostepu do danych osobowych
Zatacznik 15. Procedura realizacji prawa do sprostowania danych
Zatgcznik 16. Procedura realizacji prawa do usunigcia danych oraz prawa do bycia
zapomnianym
Zatacznik 17. Procedura realizacji prawa do ograniczenia przetwarzania
Zatacznik 18. Procedura realizacji prawa do przenoszenia danych
Zatacznik 19. Procedura realizacji prawa do sprzeciwu
Zatacznik 20. Procedura realizacji prawa do cofniecia zgody
Zatacznik 21. Procedura postepowania w przypadku incydentdw z zakresu ochrony danych
osobowych
Zatacznik 22. Procedura zgtaszania naruszen ochrony danych osobowych do Urzedu Ochrony
Danych Osobowych.
Zatacznik 23. Procedura usuwania i niszczenia danych osobowych
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2. W przypadku ewidencji i rejestrow Administrator Danych Osobowych moze zastgpic
wzory, ktore stanowig Zatgczniki do niniejszej Polityki, dedykowanym oprogramowaniem

stuzagcym do tych samych celow.

IX. POSTANOWIENIA KONCOWE

§ 36.
Postanowienia koncowe

1. W zakresie nieuregulowanym niniejszg Politykg znajdujg zastosowanie powszechnie
obowigzujgce przepisy prawa, w szczegolnosci dotyczace ochrony danych osobowych.

2. W przypadku zmiany stanu prawnego, ktora bedzie skutkowac niezgodnoscig niniejszej
Polityki z prawem, postanowienie takie traci moc. Administrator Danych Osobowych
podejmuje niezwloczne dzialania na rzecz dostosowania niniejszej Polityki do nowego
stanu prawnego.

3. Niniejsza Polityka moze byc¢ zmieniona lub uchylona w takim samym trybie, w jakim

zostata przyjeta.
4. Niniejsza Polityka obowigzuje od dnia 05.01.2021 r.

Wykaz zmian:
Edycja nr | Data edycji Opis zmiany
2.0 05.01.2021 | Catkowita zmiana tresci z utrzymaniem zatozen ogdinych
i szczegdlnych
J e,
s

MACIEJ CZYNSKI ROBERT KRUI

PREZES ZARZADU
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Nazwa dokumentu:
Oswiadczenie
SBM
. Edycja: i1 Obowiazuje od: 05.01.2021
Skarbowiec
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Wrtasnosc SBM Skarbowiec. Do uzytku wewnetrznego. Podlega nadzorowi.

Opracowat Zatwierdzit
Katarzyna Prokopowicz Zarzad
Warszawa, Anidi.issssssmiasisssisss r.
Oswiadczenie
Ja, nizej podpisany/podpisana , 0$wiadczam,

ze zostatem/zostatam zapoznany/zapoznana z nastepujagcymi dokumentami z zakresu
ochrony danych osobowych:
Polityka Bezpieczeristwa Ochrony Danych Osobowych w SBM Skarbowiec

] Instrukcja Zarzgdzania Systemem Informatycznym

Zobowigzuje sie przestrzega¢ obowigzujacych przepiséw prawa z zakresu ochrony danych
osobowych, Polityki Bezpieczeristwa Ochrony Danych Osobowych w SBM Skarbowiec,
ustanowionych procedur, instrukcji i zasad, jak réwniez zachowa¢ w tajemnicy — w czasie
trwania umowy i po jej zakoriczeniu — wszystkie informacje, jakie uzyskatem/uzyskatam
w trakcie wykonywania swoich obowigzkéw, w szczegdlnosci o danych osobowych, celach
i sposobach ich przetwarzania oraz sposobach ich zabezpieczenia.

Zobowigzuje sie przetwarza¢ dane osobowe zgodnie z nadanym upowaznieniem.
Zobowigzuje sie nie wykorzystywac danych osobowych do innych celéw niz uzgodnione
z Administratorem Danych Osobowych i bez jego polecenia.

Oswiadczam, ze zostatem/zostatam poinformowany/poinformowana o odpowiedzialnosci
za naruszenie przepisOw z zakresu ochrony danych osobowych, Polityki Bezpieczeristwa
Ochrony Danych Osobowych w SBM Skarbowiec, ustanowionych procedur, instrukcji i zasad.

Oswiadczam réwniez, ze w dn. ...cccccevveveeinerenee. odbytem/odbytam szkolenie w zakresu
ochrony danych osobowych i uzyskatem/uzyskatam niezbedne informacje i wskazéwki do
rzetelnego wykonywania pracy z poszanowaniem oséb, ktérych dane dotyczg.

dpis

ROBERT KRUPA

CZLONEK ZARZADY
SBM .SKARBOWIEC” ((_ C






Nazwa dokumentu:

Wzor programu szkolenia wstepnego z zakresu ochrony danych

SBM osobowych

Skarbowiec | Edyda: 1 Obowigzuje od: | 05.01.2021
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Wrtasnos¢ SBM Skarbowiec. Do uzytku wewnetrznego. Podlega nadzorowi.

Opracowat Zatwierdzit
Katarzyna Prokopowicz Zarzad
Cel:

Celem dokumentu jest standaryzacja przeprowadzanych szkolen z zakresu ochrony danych

osobowych, ktére majg poprawi¢ swiadomos¢ pracownikdw, w tym sSwiadomosc

odpowiedzialnosci za czyny umysine i nieumysine, oraz zminimalizowa¢ ryzyko naruszen

ochrony danych osobowych.

Dotyczy: wszyscy nowoprzyjeci pracownicy/zleceniobiorcy, ktdérzy przetwarzajg dane

osobowe

Osoba odpowiedzialna: Inspektor Ochrony Danych

Wrytyczne:

1)

2)

3)

4)

Szkolenie odbywa sie przed dopuszczeniem nowozatrudnionego pracownika/
zleceniobiorcy do pracy.

Szkolenie dotyczy wszystkich pracownikéw zatrudnionych i/lub pracujacych na zlecenie
SBM Skarbowiec, bez wzgledu na podstawe i forme zatrudnienia.

Za przeprowadzenie szkolenia jest odpowiedzialny bezposredni przetozony
nowozatrudnionego pracownika.

Szkolenie odbywa sie zgodnie z ramowym programem szkolenia wstepnego z zakresu
ochrony danych osobowych i trwa 2 godziny zegarowe. m

ROBERT KRUPA

CZLONEK ZARZADU
SBM .SKARBOWIEC"
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5) W szczegélnych przypadkach czas trwania szkolenia moze zostac skrocony, jednak

szkolenie nie powinno trwac krécej niz 1 godzina zegarowa.

6) Po odbyciu szkolenia pracownik potwierdza ten fakt ztozeniem wilasnorecznego podpisu

oraz wpisaniem daty szkolenia na O$wiadczeniu.

Ramowy program szkolenia:

Lp. | Zakres tematyczny Wymiar godz.
1. | Gtéwne definicje zwigzane z ochrong danych osobowych. System ochrony 0:15
danych osobowych w SBM Skarbowiec. SBM Skarbowiec jako administrator.
2. | Zasady przetwarzania danych osobowych oraz prawa osob, ktorych dane
dotyczg. Podstawy prawne przetwarzania danych osobowych (art. 6 ust. 1, art. 090
9 wust. 2 RODO). Odpowiedzialno$¢ pracownika upowainionego do
przetwarzania danych osobowych.
3. | Uczestnik szkolenia jako przedstawiciel/pracownik — obowigzki i prawa SBM 0:10
Skarbowiec.
4. | Wytyczne:
® Procedury zwigzane z ochrong danych osobowych.
® Przetwarzanie danych osobowych w poszczegélnych dziatach. 1:15
e Przykfady przetwarzania danych osobowych.
¢ Aigorytmy postepowania z danych dia poszczegdinych dziatéw.
e Dokumentacja wymagana przy zatrudnieniu nowego pracownika.
Razem 2:00
Wykaz zmian:
Edycja nr | Data edycji Opis zmiany
ROBERT KRUPA
CZLONEK ZARZADU
SBM ,SKARBOWIEC"
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Nazwa dokumentu:
Wz6r umowy powierzenia przetwarzania danych osobowych
SBM (SBM Skarbowiec jako Administrator)
Skarbowiec | Edycja: 1 Obowigzuje od: | 05.01.2021
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Wtasnosc SBM Skarbowiec. Do uzytku wewnetrznego. Podlega nadzorowi.

Opracowat Zatwierdzit
LI(atarzyna Prokopowicz Zarzad

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta dnia ......cccuooee.... r. pomiedzy:

(zwana dalej ,Umow3”)

Spétdzielnig Budowlano-Mieszkaniowa ,,Skarbowiec” z siedzibg w Warszawie, ul. Gréjecka 41, 02-031
Warszawa, wpisang do Krajowego Rejestru Sadowego przez Sad Rejonowy dla m. st. Warszawy pod
numerem KRS 0000410983, REGON 000490547, NIP 5250007046

zwanym(-ng) w dalszej czeéci Umowy ,Administratorem danych” lub ,,Administratorem”,

reprezentowanym(-na) przez:

[dane podmiotu, ktdry zawiera Umowe]

zwanym(-ng) w dalszej czgsci Umowy ,,Podmiotem przetwarzajgcym”,

reprezentowanym(-ng) przez:

(O




§1. Powierzenie przetwarzania danych osobowych
Administrator danych powierza Podmiotowi przetwarzajgcemu dane osobowe do przetwarzania
w trybie art. 28 ogdlnego rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.Urz.UE.L Nr 119, str. 1) (zwanego w dalszej czesci Umowy , Rozporzadzeniem”), na
zasadach, w zakresie i w celu okreslonych w niniejszej Umowie.

Podmiot przetwarzajacy zobowigzuje sie do przetwarzania powierzonych mu danych osobowych
zgodnie z niniejsza Umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowiazujgcego, chronigcymi prawa oséb, ktérych dane dotycza.

§2. Zakres i cel przetwarzania danych
Podmiot przetwarzajgcy bedzie przetwarzat powierzone na podstawie Umowy dane ..
[nalezy podac rodzaj danych, tj. tzw. dane zwykte oraz dane szczegdinych kategorii] dotyczqce
............................... [nalezy podac kategorie osob, ktérych dane dotyczq, np. pracownikéw
administratora, klientéw administratora itd.] W zaKresie .........cocoeeooreeeererererernn, [nalezy podac
kategorie danych osobowych, np. imiona i nazwiska, adresy zamieszkania, numery PESEL itd.].

Dane osobowe powierzone przez Administratora danych bedg przetwarzane przez Podmiot

przetwarzajacy wyltgcznie w celu ........................... [nalezy podaé cel przetwarzania danych przez
Podmiot przetwarzajqcy, np. realizacji umowy z dnia ...... ) SR w zakresie prowadzenia spraw
kadrowych].

Podmiot przetwarzajagcy jest upowazniony do wykonywania nastepujacych czynnosci
przetwarzania  powierzonych  danych: utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie [nalezy wybra¢ wiasciwe] —
ktore s3 w minimalnym zakresie niezbedne do realizacji celu, o ktérym mowa w ust. 2 powyzej.

§3. Obowigzki Podmiotu przetwarzajgcego
Podmiot przetwarzajacy przy przetwarzaniu powierzonych danych osobowych zobowiazuje sie do
ich zabezpieczenia przez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych,
odpowiadajgcych stanowi wiedzy technicznej, zapewniajgcych zgodnosé z Rozporzadzeniem, w
tym adekwatny stopiern bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci
osob, ktorych dane dotycza. Lista srodkdw technicznych i organizacyjnych stosowanych przez
Podmiot przetwarzajacy stanowi zatgcznik nr 1 do Umowy.

Podmiot przetwarzajacy zobowiazuje sie dotoiy¢ naleiytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot przetwarzajgcy zobowiazuje sie do nadania upowainierr do przetwarzania danych
osobowych wszystkim osobom, ktére bedy przetwarzaty powierzone dane osobowe, przy czym
bedg to jedynie osoby, ktore majg odpowiednie przeszkolenie zzakresu ochrony danych
osobowych i sg niezbedne do realizacji celu niniejszej Umowy.

Podmiot przetwarzajacy zapewnia, ze osoby, ktére upowainia do przetwarzania danych
osobowych w celu realizacji niniejszej Umowy, zobowiazg sie do zachowania tajemnicy lub beda
podlegaty odpowiedniemu ustawowemu obowiazkowi zachowania tajemnicy, o ktérej mowa w
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art. 28 ust. 3 lit. b Rozporzadzenia, zaréwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu. Podmiot przetwarzajacy zapewnia ponadto, Ze osoby, o
ktérych mowa w niniejszym ustepie, bedg przetwarzaty dane osobowe zgodnie z zasadg wiedzy
koniecznej.

Dla prawidtowej realizacji ust. 4 Podmiot Przetwarzajacy dokonuje okresowe] weryfikacji listy
0s6b, ktorym udzielono dostepu do danych przetwarzanych w imieniu Administratora.

Podmiot przetwarzajgcy po zakoriczeniu $wiadczenia ustug zwigzanych z przetwarzaniem
niezwlocznie usuwa/zwraca Administratorowi wszelkie dane osobowe [nalezy wybraé czy
Podmiot przetwarzajgcy ma usungé, czy zwrdcic dane] oraz usuwa wszelkie ich istniejgce kopie,
chyba ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazujg przechowywanie
danych osobowych.

Podmiot przetwarzajacy pomaga Administratorowi w niezbednym zakresie wywiazywaé sie z
obowigzku  odpowiadania na  z3adania oséb, ktérych dane dotycza, oraz
z obowigzkéw okreélonych w art. 32-36 Rozporzadzenia. Podmiot przetwarzajacy —
w razie wptywu do niego igdania w zakresie realizacji praw oséb, ktérych dotycza powierzone
dane — informuje o tym Administratora w terminie 5 dni roboczych od otrzymania wiadomosci
[Administrator termin moze okresli¢ dowolnie, z zastrzezeniem terminowej realizacji zadari
wynikajqcych z Rozporzgdzenia]. Udzielajac informacji, Podmiot przetwarzajgcy przekazuje dane
nadawcy i tres¢ zgdania oraz okresla, w jakim zakresie jest w stanie przyczyni¢ sie do realizacji
Zadania.

W przypadku stwierdzenia jakiegokolwiek naruszenia ochrony danych osobowych Podmiot

przetwarzajacy lub podwykonawca Podmiotu przetwarzajacego zgtasza je Administratorowi w
ciggu 24 godzin.

§4. Prawo kontroli
Zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia Administrator danych ma prawo kontroli, majacej na
celu weryfikacje, czy Podmiot przetwarzajacy spetnia obowiazki wynikajace z niniejszej Umowy.

Administrator danych bedzie realizowa¢ prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i z minimum 7-dniowym uprzedzeniem.

Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktérych znajduja sie
zasoby uczestniczagce w operacjach przetwarzania powierzonych danych osobowych; zadanie
zfozenia pisemnych lub ustnych wyjasniei od oséb upowaznionych do przetwarzania
powierzonych danych osobowych; wglad do wszelkich dokumentéw i wszelkich danych majacych
bezposredni zwigzek z celem kontroli; przeprowadzanie ogledzin urzadzen, nosnikéw oraz
systemow informatycznych stuzgcych do przetwarzania powierzonych danych.

Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych, nie dtuiszym niz 7 dni.

Powyzej okreslone zasady kontroli Podmiotu Przetwarzajgcego majg zastosowanie do
przeprowadzanych przez Administratora kontroli podwykonawcéw Podmiotu przetwarzajacego,
o ktérych mowa w § 6 ust. 1 Umowy.
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§5. Raportowanie
Na wniosek Administratora Podmiot przetwarzajacy udostepnia wszelkie informacje niezbedne
do realizacji lub wykazania spetnienia obowigzkéw wynikajacych z Rozporzadzenia.

Informacji, o ktérych mowa w ust. 1, udziela sie¢ w terminie 15 dni roboczych od dnia doreczenia
whniosku, z zastrzezeniem ust. 3.

Jezeli wniosek, o ktérym mowa w ust. 1, dotyczy realizacji obowigzku zgtoszenia naruszenia
ochrony danych osobowych lub usuniecia jego skutkéw, Podmiot przetwarzajacy udziela
informacji w najblizszym mozliwym terminie, nie pdzniej niz w ciagu 24 godzin od doreczenia
whiosku.

§6. Dalsze powierzenie danych do przetwarzania
Administrator wyraza zgode na powierzenie danych osobowych objetych niniejsza Umowa do
dalszego przetwarzania przez podwykonawcéw Podmiotu przetwarzajgcego, w celu wykonania
niniejszej Umowy, przy czym podwykonawcy Podmiotu przetwarzajacego powinni spetniaé te
same gwarancje i obowigzki, jakie zostaty natozone na Podmiot przetwarzajacy niniejsza Umowa.
Lista takich podmiotéw (podprocesoréw) stanowi zatacznik nr 2 do Umowy.

W przypadku zmiany lub dodania innych podwykonawcéw biorgcych udziat w przetwarzaniu
danych powierzonych przez Administratora Podmiot przetwarzajacy informuje o zamierzonych
zmianach, dajgc Administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian w terminie
5 dni roboczych od przekazania informacji o zamierzonych zmianach.

Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie na
udokumentowane polecenie Administratora danych, chyba ze taki obowigzek naktada na Podmiot
przetwarzajgcy prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega
Podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajacy informuje Administratora danych o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Podmiot przetwarzajgcy ponosi petng odpowiedzialno$¢ wobec Administratora za niewywigzanie
sie z obowigzkdw spoczywajacych na podwykonawcy, wynikajacych z niniejszej Umowy.

§7. Odpowiedzialnos¢ Podmiotu przetwarzajacego
Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescia Umowy, a w szczegdlnosci za udostepnienie osobom
nieupowaznionym powierzonych do przetwarzania danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie¢ do niezwiocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych w
Umowie, o jakiejkolwiek decyzji administracyjnej lub jakimkolwiek orzeczeniu dotyczacych
przetwarzania tych danych, skierowanych do Podmiotu przetwarzajacego, a takie o wszelkich
planowanych, o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania

w Podmiocie przetwarzajgcym tych danych osobowych, w szczegdlnosci prowadzonych przez
inspektorow upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep
dotyczy wytacznie danych osobowych powierzonych przez Administratora danych.
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§8. Czas obowigzywania Umowy
1. Niniejsza Umowa obowiazuje od dnia jej zawarcia przez czas nieokreslony/okreslony od .... do ....
[nalezy wybrac].

2. Kazda ze stron moze wypowiedzie¢ niniejsza Umowe z zachowaniem jednomiesiecznego okresu
wypowiedzenia.

§9. Rozwigzanie Umowy
Administrator danych moze rozwigza¢ niniejsza Umowe ze skutkiem natychmiastowym, gdy Podmiot
przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybier stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie,

b) przetwarza dane osobowe w sposéb niezgodny z Umowa,

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§10. Zasady zachowania poufnosci
1. Podmiot przetwarzajacy zobowiagzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora danych i
od wspdtpracujacych z nim osob, a takie danych uzyskanych w jakikolwiek inny sposob,
zamierzony czy przypadkowy, w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

2. Podmiot przetwarzajacy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze koniecznoéé ujawnienia
posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.

§11. Postanowienia koricowe
1. Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.

2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

3. Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej Umowy bedzie sad wiasciwy
Administratora danych.

Administrator danych Podmiot przetwarzajgcy

Zataczniki:
Zatgcznik nr 1 - Sprawdzenie podmiotu przetwarzajgcego

Zatgcznik nr 2 — Wykaz podwykonawcédw Podmiotu przetwarzajacego (subprocesor

ROBERT KRUPA
CZLONEK ZARZADU

Q/\/ SBM ,SKARBOWIEC



Zatgcznik nr 1. Sprawdzenie podmiotu przetwarzajgcego

Lp.

Pytanie

Odpowiedz

Wyjasnienie

(jesli konieczne)

Czy osoby przetwarzajgce dane osobowe zapoznaty
sig z trescig rozporzadzenia o ochronie danych
osobowych z dn. 27 kwietnia 2016 r. lub odbyty
stosowane szkolenie w tym zakresie?

Czy osoby przetwarzajgce dane posiadaja
stosowane upowaznienia?

Czy podmiot przetwarzajgcy powotal Inspektora
Ochrony Danych (10D)?

Jezeli pomiot przetwarzajacy nie powotat 10D to czy
wyznaczyf osobe odpowiedzialng za zapewnianie
nadzoru nad systemem ochrony danych
osobowych?

Czy podmiot wdroiyt Polityke Bezpieczerstwa
Ochrony Danych Osobowych i jg aktualizuje?

Czy podmiot wdrozyl Instrukcje Zarzadzania
Systemem Informatycznym i jg aktualizuje?

Czy podmiot przetwarzajacy zleca wykonanie
czynnosci  podwykonawcom  stosujgc  dalsze
podpowierzanie danych?

Czy podmiot przetwarzajacy przekazuje dane poza
teren Europejskiego Obszaru Gospodarczego?
(prosze uwzglednic miejsce przechowywania serweréw)

Czy zabezpieczenia organizacyjne i techniczne
gwarantujg bezpieczenstwo i poufnos¢ danych?

10.

lesli  tak - jakie kryteria  zapewnienia

bezpieczenstwa i poufnosci zastosowano:

1. pseudonimizacje,

2. szyfrowanie,

3. zdolno$¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci | odpornosci
systemow,

4. zdolnos¢ do  szybkiego  przywrdcenia
dostepnosci danych osobowych i dostepu do
nich w razie incydentu technicznego i/lub
fizycznego?

~

(podpis osoby upowaznionej)

ROBERT Kru,

CZLONEK ZARzADU
SBM .SKARBOWIEC!




Zatacznik nr 2. Wykaz podwykonawcéw Podmiotu przetwarzajacego (subprocesoréw)

Przy wykonaniu Umowy Procesor korzysta z ustug nastepujacych subprocesoréw:

NAZWA | DANE
\
ROBERT KRUPA
CZLONEK ZARZADU
SBM ,.SKARBOWIEC"
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Nazwa dokumentu:
Wzér umowy powierzenia przetwarzania danych osobowych
SBM (SBM Skarbowiec jako Podmiot przetwarzajacy)
Skarbowiec | Edyga: 1 Obowigzuje od: | 05.01.2021
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Wtasnosc SBM Skarbowiec. Do uzytku wewnetrznego. Podlega nadzorowi.

Opracowat Zatwierdzit

Katarzyna Prokopowicz Zarzad

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartadnia .................. r. pomiedzy:

(zwana dalej ,Umowg”)

[dane podmiotu, ktéry zawiera Umowe]

zwanym(-ng) w dalszej czesci Umowy ,,Administratorem danych” lub ,Administratorem”,

reprezentowanym(-ng) przez:

Spotdzielniag Budowlano-Mieszkaniowa ,Skarbowiec” z siedzibg w Warszawie, ul. Grojecka 41, 02-031
Warszawa, wpisang do Krajowego Rejestru Sagdowego przez Sad Rejonowy dla m. st. Warszawy pod
numerem KRS 0000410983, REGON 000490547, NIP 5250007046.

zwanym(-n3) w dalszej czesci Umowy ,,Podmiotem przetwarzajacym”

reprezentowanym(-ng) przez:




§1. Powierzenie przetwarzania danych osobowych
Administrator danych powierza Podmiotowi przetwarzajagcemu dane osobowe do przetwarzania
w trybie art. 28 ogdlnego rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przepfywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.Urz.UE.L Nr 119, str. 1) (zwanego w dalszej czesci Umowy ,,Rozporzadzeniem”), na
zasadach, w zakresie i w celu okredlonych w niniejszej Umowie.

Podmiot przetwarzajacy zobowigzuje sie do przetwarzania powierzonych mu danych osobowych
zgodnie z niniejsza Umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowiazujacego, chroniacymi prawa osdb, ktérych dane dotycza.

§2. Zakres i cel przetwarzania danych
Podmiot przetwarzajgcy bedzie przetwarzat powierzone na podstawie Umowy dane ..
[nalezy podac rodzaj danych, tj. tzw. dane zwykte oraz dane szczegdinych kategorii] dotyczqce
............................... [nalezy podad kategorie osob, ktérych dane dotyczq, np. pracownikow
administratora, klientéw administratora itd.] w zakresie .........cccovvevnevevninnnnn. [NAlZy podac
kategorie danych osobowych, np. imiona i nazwiska, adresy zamieszkania, numery PESEL itd.].

Dane osobowe powierzone przez Administratora danych beda przetwarzane przez Podmiot

przetwarzajgcy wylacznie w celu .....veeevveennee.n.. [NaleZy podaé cel przetwarzania danych przez
Podmiot przetwarzajgcy, np. realizacji umowy z dnig ...... BE S w zakresie prowadzenia spraw
kadrowych).

Podmiot przetwarzajacy jest upowainiony do wykonywania nastepujgcych czynnosci
przetwarzania  powierzonych  danych: utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie Iub innego rodzaju udostepnianie,
dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie [naleZy wybra¢ wiasciwe] —
ktore sg w minimalnym zakresie niezbedne do realizacji celu, o ktérym mowa w ust. 2 powyzej.

§3. Obowigzki Podmiotu przetwarzajacego
Podmiot przetwarzajacy przy przetwarzaniu powierzonych danych osobowych zobowigzuje sie do
ich zabezpieczenia przez stosowanie odpowiednich srodkéw technicznych i organizacyjnych,
odpowiadajgcych stanowi wiedzy technicznej, zapewniajgcych zgodnosc¢ z Rozporzadzeniem, w
tym adekwatny stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub wolnosci
0sob, ktérych dane dotycza. Lista srodkow technicznych i organizacyjnych stosowanych przez
Podmiot przetwarzajacy stanowi zatgcznik nr 1 do Umowy.

Podmiot przetwarzajacy zobowiazuje sie dotoiy¢ naleizytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot przetwarzajacy zobowigzuje sie do nadania upowainien do przetwarzania danych
osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone dane osobowe, przy czym
bedg to jedynie osoby, ktdére maja odpowiednie przeszkolenie z zakresu ochrony danych
osobowych i s3 niezbedne do realizacji celu niniejszej Umowy.

Podmiot przetwarzajgcy zapewnia, ze osoby, ktore upowainia do przetwarzania danych
osobowych w celu realizacji niniejszej Umowy, zobowigzg sie do zachowania tajemnicy lub bedg
podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, o ktorej mowa w
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art. 28 ust. 3 lit. b Rozporzadzenia, zaréwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu. Podmiot przetwarzajacy zapewnia ponadto, ze osoby, o
ktérych mowa w niniejszym ustepie, beda przetwarzaty dane osobowe zgodnie z zasadg wiedzy
koniecznej.

Dla prawidfowej realizacji ust. 4 Podmiot Przetwarzajacy dokonuje okresowej weryfikacji listy
0s0b, ktérym udzielono dostepu do danych przetwarzanych w imieniu Administratora.

Podmiot przetwarzajgcy po zakoriczeniu $wiadczenia ustug zwigzanych z przetwarzaniem
niezwfocznie usuwa/zwraca Administratorowi wszelkie dane osobowe [nalezy wybrad, czy
Podmiot przetwarzajgcy ma usungé, czy zwrécic dane] oraz usuwa wszelkie ich istniejace kopie,
chyba ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazujg przechowywanie
danych osobowych.

Podmiot przetwarzajacy pomaga Administratorowi w niezbednym zakresie wywigzywac sie z
obowigzku  odpowiadania na  zgdania oséb, ktérych  dane dotyczg, oraz
z obowigzkow okreélonych w art. 32-36 Rozporzadzenia. Podmiot przetwarzajacy -
w razie wptywu do niego zadania w zakresie realizacji praw oséb, ktdrych dotycza powierzone
dane — informuje o tym Administratora w terminie 5 dni roboczych od otrzymania wiadomosci
[Administrator termin moze okresli¢ dowolnie, z zastrzezeniem terminowej realizacji zadan
wynikajgcych z Rozporzqdzenia]. Udzielajac informacji, Podmiot przetwarzajacy przekazuje dane
nadawcy i tres¢ zgdania oraz okresla, w jakim zakresie jest w stanie przyczynic sie do realizacji
zadania.

W przypadku stwierdzenia jakiegokolwiek naruszenia ochrony danych osobowych Podmiot
przetwarzajacy lub podwykonawca Podmiotu przetwarzajacego zgtasza je Administratorowi w
ciggu 24 godzin.

§4. Prawo kontroli
Zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia Administrator danych ma prawo kontroli, majacej na
celu weryfikacje, czy Podmiot przetwarzajacy spetnia obowiazki wynikajace z niniejszej Umowy.

Administrator danych bedzie realizowa¢ prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i z minimum 7-dniowym uprzedzeniem.

Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktérych znajdujg sie
zasoby uczestniczace w operacjach przetwarzania powierzonych danych osobowych; zadanie
Ztozenia pisemnych lub ustnych wyjasnien od oséb upowaznionych do przetwarzania
powierzonych danych osobowych; wglad do wszelkich dokumentéw i wszelkich danych majacych
bezposredni zwigzek z celem kontroli; przeprowadzanie ogledzin urzadzen, no$nikéw oraz
systemow informatycznych stuzacych do przetwarzania powierzonych danych.

Podmiot przetwarzajacy zobowiazuje sie do usunigcia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych, nie dtuzszym niz 7 dni.

Powyzej okredlone zasady kontroli Podmiotu Przetwarzajacego maja zastosowanie do
przeprowadzanych przez Administratora kontroli podwykonawcéw Podmiotu przetwarzajacego,
o ktorych mowa w § 6 ust. 1 Umowy.

§5. Raportowanie
Na wniosek Administratora Podmiot przetwarzajacy udostepnia wszelkie informacje niezbedne
do realizacji lub wykazania spetnienia obowigzkdéw wynikajacych z Rozporzadzenia.
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Informacji, o ktdrych mowa w ust. 1, udziela sie w terminie 15 dni roboczych od dnia doreczenia
wniosku, z zastrzezeniem ust. 3.

Jezeli wniosek, o ktorym mowa w ust. 1, dotyczy realizacji obowigzku zgtoszenia naruszenia
ochrony danych osobowych lub usuniecia jego skutkow, Podmiot przetwarzajgcy udziela
informacji w najblizszym mozliwym terminie, nie pdzniej niz wciagu 24 godzin od doreczenia
whniosku.

§6. Dalsze powierzenie danych do przetwarzania
Administrator wyraza zgode na powierzenie danych osobowych objetych niniejszg Umowa do
dalszego przetwarzania przez podwykonawcow Podmiotu przetwarzajgcego, w celu wykonania
niniejszej Umowy, przy czym podwykonawcy Podmiotu przetwarzajgcego powinni spetniac te
same gwarancje i obowiazki, jakie zostaty natozone na Podmiot przetwarzajacy niniejszg Umowa.

W przypadku zmiany lub dodania innych podwykonawcéw biorgcych udziat w przetwarzaniu
danych powierzonych przez Administratora Podmiot przetwarzajgcy informuje o zamierzonych
zmianach, dajgc Administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian w terminie
5 dni roboczych od przekazania informacji o zamierzonych zmianach.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na
udokumentowane polecenie Administratora danych, chyba ze taki obowigzek naktada na Podmiot
przetwarzajgcy prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktoremu podlega
Podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy informuje Administratora danych o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na waizny interes publiczny.

Podmiot przetwarzajacy ponosi petng odpowiedzialnos¢ wobec Administratora za niewywigzanie
sie z obowigzkéw spaczywajgcych na podwykonawcy, wynikajgcych z niniejszej Umowy.

§7. Odpowiedzialnos¢ Podmiotu przetwarzajgcego
Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z tresciag Umowy, a w szczegdlnosci za udostepnienie osobom
nieupowaznionym powierzonych do przetwarzania danych osobowych.

Podmiot przetwarzajacy zobowigzuje sie do niezwlocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych w
Umowie, o jakiejkolwiek decyzji administracyjnej lub jakimkolwiek orzeczeniu dotyczgcych
przetwarzania tych danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich
planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania

w Podmiocie przetwarzajagcym tych danych osobowych, w szczegdlnosci prowadzonych przez
inspektorow upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep
dotyczy wytacznie danych osobowych powierzonych przez Administratora danych.

§8. Czas obowigzywania Umowy
Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony/okreslony od .... do ....

[nalezy wybrac].

N



2. Kaida ze stron moze wypowiedzie¢ niniejsza Umowe z zachowaniem jednomiesiecznego okresu
wypowiedzenia.

§9. Rozwigzanie Umowy
Administrator danych moze rozwiazaé niniejsza Umowe ze skutkiem natychmiastowym, gdy Podmiot
przetwarzajacy:

a) pomimo zobowiazania go do usunigcia uchybier stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie,

b) przetwarza dane osobowe w sposéb niezgodny z Umowa,

¢) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§10. Zasady zachowania poufnosci
1. Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informaciji,
danych, materiatéw, dokumentdw i danych osobowych otrzymanych od Administratora danych i
od wspotpracujgcych z nim osob, a takie danych uzyskanych w jakikolwiek inny sposaéb,
zamierzony czy przypadkowy, w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

2. Podmiot przetwarzajacy oswiadcza, ze w zwiazku z zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze koniecznoé¢ ujawnienia
posiadanych informacji wynika z obowigzujacych przepiséw prawa lub Umowy.

§11. Postanowienia koricowe
1. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.

2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywiinego oraz
Rozporzadzenia.

3. Sadem witasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej Umowy bedzie sad wtasciwy
Administratora danych.

Administrator danych Podmiot przetwarzajacy

Zatgczniki:
Zatgcznik nr 1 — Sprawdzenie podmiotu przetwarzajacego

Zatgcznik nr 2 — Wykaz podwykonawcdw Podmiotu przetwarzajacego (subprocesoréw)

Y,

MACIEJ CZYNSKI ROBERT KRUPA

CZLONEK ZARZADU
PREZE SBM .SKARBOWIEC"
SBM .SKAR| Cc



Zatgcznik nr 1. Sprawdzenie podmiotu przetwarzajgcego

Lp.

Pytanie

Odpowiedz

Wyijasnienie

(jesli konieczne)

Czy usoby przetwarzajgce dane osobowe zapoznaty
sig z trescig rozporzadzenia o ochronie danych
osobowych z dn. 27 kwietnia 2016 r. lub odbyty
stosowane szkolenie w tym zakresie?

TAK

Czy osoby przetwarzajagce dane posiadaja
stosowane upowaznienia?

TAK

Czy podmiot przetwarzajgcy powotat Inspektora
Ochrony Danych (IOD)?

TAK

Jeieli pomiot przetwarzajacy nie powotat 10D to czy
wyznaczyl osobe odpowiedzialng za zapewnianie
nadzoru nad systemem ochrony danych
osobowych?

N/D

Czy podmiot wdrozyl Polityke Bezpieczenstwa
Ochrony Danych Osobowych i jg aktualizuje?

TAK

Czy podmiot wdroiyl Instrukcje Zarzadzania
Systemem Informatycznym i jg aktualizuje?

TAK

Czy podmiot przetwarzajacy zleca wykonanie
czynnosci  podwykonawcom  stosujgc  dalsze
podpowierzanie danych?

TAK

Czy podmiot przetwarzajacy przekazuje dane poza
teren Europejskiego Obszaru Gospodarczego?
(prosze uwzglednic miejsce przechowywania serwerow)

TAK

Microsoft — na mocy

standardowych klauzul umownych

Czy zabezpieczenia organizacyjne i techniczne
gwarantujg bezpieczenstwo i poufnosc¢ danych?

TAK

10.

Jesli  tak — jakie kryteria  zapewnienia

bezpieczeristwa i poufnosci zastosowano:

1. pseudonimizacje,

2. szyfrowanie,

3. zdolnos¢ do ciaglego zapewnienia poufnosci,
integralnosci, dostepnoéci i odpornosci
systemow,

4, zdolnos¢ do  szybkiego  przywrocenia
dostepnosci danych osobowych i dostepu do
nich w razie incydentu technicznego iflub
fizycznego?

1,34

(podpis osoby upowaznionej)

MACIEJ czyNski

ROBERT KRUPA

CZLONEK ZARZADU
SBM ,SKARBOWIEC"
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SBM Skarbowiec

Rejestr kategorii czynnosci przetwarzania

Nazwa i dane kontaktowe przetwarzajacego

Nazwa Spoétdzielnia Budownilano-Mieszkaniowa "Skarbowiec"
Adres ul. Grojecka 41, 02-031 Warszawa

Email zarzad @skarbowiec.waw.pl

Telefon

Data ostatniej
aktualizaciji

dd.mm.rrr




Nazwa dokumentu:
SBM | Rejestr kategorii czynnosci przetwarzania
| Edycia: 1 Obowiazuie od: 105012021
1/2021 0. ja: 108 01,2021

Skarbowiec [|ychyata o
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Nazwa dokumentu:

Ewidencja obszaréw przetwarzania danych

SBM
. Edycja: 1 Obowigzuje od: 05.01.2021
Skarbow:ec Uchwata nr 1./2021 Data uchwalenia: |05.01.2021
Zastepuje: N/D
Wrtasnosé SBM Skarbowiec. Do uzytku wewnetrznego. Podlega nadzorowi.
Opracowat Zatwierdzit
Katarzyna Prokopowicz Zarzad

Ewidencja obszarow - data ostatniej aktualizacji: dd.mm.rrrr

Nazwa obszaru

Adres

Zakres danych

Opis zabezpieczen

( 1 y
%7{/1'/ /4
ROBERT KRUFA

CZLONEK ZARZADU
SBM ,SKARBOWIEC"
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Rejestr czynnosci przetwarzania

Nazwa dokumentu:
Wzér rejestru czynnosci przetwarzania
SBM
. Edycja: : ! Obowiazuje od: 05.01.2021
Skarbowiec
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Wtasnosc SBM Skarbowiec. Do uzytku wewnetrznego. Podlega nadzorowi.

Opracowat

Zatwierdzit

Katarzyna Prokopowicz

L

Zarzad

nazwa skrécona:

Proces

1. Podmiot odpowiedzialny

nazwa (petna) podmiotu
odpowiedzialnego

Spotdzielnia Budowlano-Mieszkaniowa ,,Skarbowiec”

adres firmy ul. Gréjecka 41
02-031 Warszawa
NIP 525000 70 46
adres email zarzad @skarbowiec.waw.pl
nr telefonu

zarzad / kierownictwo spotki

Maciej Czynski — Prezes Zarzadu
Tomasz Giller — Wiceprezes
Robert Krupa — Cztonek Zarzadu

kierownictwo dziatu IT
nazwisko, imie

nr telefonu

adres email

C/)

Y

strona1z7
poufne



Rejestr czynnosci przetwarzania

2. dane procesu

nazwa procesu
osoba kontaktowa
nazwa skrocona procesu
stan (data)

Czy bedg przetwarzane dane
osobowe? [ Jmtak

[] nie - jesli nie, uzupetni¢ punkt ,Opis narzedzia IT”.

Opis narzedzia IT:

X

w przypadku przetwarzania
danych powierzonych:

dane kontaktowe podmiotu
przetwarzajgcego

nazwa badz imie i nazwisko:
adres:

nr telefonu:
e-mail:

3. Cel

cel przetwarzania danych cel (szczegotowe dane)

podstawa prawna

przetwarzania danych umowa, stosunek zaufania podobny umowie (Art. 6 ust. 1b)

poszanowanie zobowigzan prawnych (Art. 6 ust. 1 c)

wywazenie interesow (Art. 6 ust. 1f)

zgoda osoby, ktérej dane dotycza (Art. 6 ust. 1 a)
potwierdzenie:

o|o|oalopPr-?

zywotne interesy osoby, ktdrej dane dotyczg (Art. 6 ust. 1 d)

%/_ \ strona2z7
/ poufne




Rejestr czynnosci przetwarzania

4. Osoby, ktérych dane dotycza i dane osobowe

kategorie 0s6b, ktérych dane
dotyczg

L O [dJ3O0

inni

przestrzeganie praw osob,
ktorych dane dotycza

zbieranie u osoby, ktérej dane dotycza

]

osoba, ktorej dane dotyczg, zostata poinformowana o
przetwarzaniu jej danych

uzyskano zgode osoby, ktorej dane dotycza

kategorie danych osobowych

grupy osob, ktérych dane kategorie danych osobowych
dotycza

B WIN =

U

strona3z7
poufne




Rejestr czynnosci przetwarzania

5. Odbiorca danych osobowych

wewnetrzny

osoba uprawniona / odbiorca

cel

kategorie danych

dostep/odbiorca:

kategorie o0sdb

majgcych dostep w

podmiocie
przetwarzajacym dane

zewnetrzny

dostep/odbiorca:

kategorie osob
majacych dostep w

podmiocie
przetwarzajgcym dane

transfer danych za granice (UE,
upowaznione panstwa)

nazwa panstwa / kategorie danych:

transfer danych do panstw
trzecich

nazwa panstwa / zobowiazanie umowne:

6. Zainstalowane oprogramowanie lub systemy Ti

nazwa producent

opis dziafania

pochodzenie

[ IPwtasne rozwiazanie / indywidualne
oprogramowanie
D[?]oprogramowanie standardowe lub
zakupione

[] cloud-service

[[J@wiasne rozwigzanie / indywidualne
oprogramowanie
Doprogramowanie standardowe lub
zakupione

[] cloud-service

[fwtasne rozwigzanie / indywidualne
oprogramowanie
[ ]Rloprogramowanie standardowe iub

zakupione
] cloud-service

L

strona4z7

poufne




Rejestr czynnosci przetwarzania

7. Okresy usuwania danych

terminy blokowania i usuwania
danych

kategoria danych
(nr/nazwa)

terminy blokowania i usuwania danych

]

uzasadnienie, w jaki sposob

zagwarantowane jest wzglednie
zablokowanie lub usuniecie

w jaki sposob kontrolowana
jest skutecznosc (rejestry
blokowania/usuwania)

8. Szczegotowa analiza ryzyka

scenariusz wystapienia szkody

kategorie danych

istniejgce srodki ochronne

V4

strona5z7
poufne



Rejestr czynnosci przetwarzania

9. Analiza ryzyka

Identyfikacja wymogu ochrony i ocena scenariuszy szkod

atrybuty ©
kategorie danych osobowych @ poz. A-E® punkty C I A wynik @

wynik: Srodki ochrony danych nalezy podzieli¢ na nastepujace kategorie:
Dpoziom normalny

Dpoziom wysoki
Dpoziom bardzo wysoki.

X

10. Proceduraine srodki ochrony danych

techniczne i organizacyjne srodki zgodnie z art. 32 ust. 1 RODO

strona6z7

@ poufne




Rejestr czynnosci przetwarzania

11. Ocena skutkdéw dla ochrony danych

Czy rodzaj, zakres i cel przetwarzania danych moze skutkowad
powstaniem wysokiego ryzyka naruszenia praw osobistych i wolnosci D tak
0s0b, ktorych dane dotycza? Art. 35

D nie

Czy w wyniku przetwarzania danych mozna dokonac oceny, na
podstawie ktdrej podejmowane s prawnie wigzace decyzje przeciwko D tak
osobie, ktérych dane dotyczg?

I:] nie

Czy wrazliwe dane (art. 9) bedg przetwarzane w szerokim zakresie?

[ ]tak
D nie

Czy chodzi o monitoring? [Jtak

[ ]nie

X

Podsumowanie

Whioski ogdlne:

wymog oceny skutkow dla ochrony D tak D nie
danych

Lzatwierdzono

Yo

MACIES CZYNSKI ROBERT KRUPA
PREZES ZARZA DU CZLONEK ZARZADU
SBM ,SKARBOWIECS SBM ,SKARBOWIEC"
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Nazwa dokumentu: |
Procedura zarzadzania ryzykiem
SBM i
. Edycja: 1 Obowigzuje od: 05.01.2021
Skarbowiec _
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Wtasnosc¢ SBM Skarbowiec. Do uzytku wewnetrznego. Podlega nadzorowi.

Opracowat Zatwierdzit

Katarzyna Prokopowicz Zarzad

Cel procedury:

Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych

osobowych adekwatnie do zidentyfikowanych zagrozen.

Wymagania:

1)

2)

3)

4)

Analiza ryzyka przeprowadzana jest dla zbioru danych osobowych lub grupy zbioréw

charakteryzujacych sie podobieristwem celdw i sposobdw przetwarzania.

Analiza ryzyka prowadzona jest w oparciu 0 Wytyczne Grupy Roboczej art. 29, wskazéwki

Urzedu Ochrony Danych Osobowych oraz inne wytyczne, ktére moga stanowi¢ warto$¢

dodang w procesie zarzadzania ryzykiem (np. norma ISO 27001, ISO 27701).

Model procedury sktada sie z nastepujacych 3 podetapéw:

¢ Opis systemu oparty na danych z art. 30 RODO.

* [dentyfikacja wymogdw ochrony

e Analiza ryzyka

Identyfikacja wymogéw ochrony i ocena scenariuszy szkdd opieraja sie na nastepujacych

kryteriach:

e ocena kategorii danych zgodnie z art. 30 RODO,

¢ 5-stopniowy schemat klasyfikacji wymogdw ochrony ktéry znajduje sie w specyfikacji
do niniejszej procedury,

» dodatkowa analiza triady CIA = Triada CIA zostata opisana w specyfikacji do niniejszej

procedury (C-Confidentiality), integralnos¢ (I-Integrity) i dostepnoé¢ (A-Availability).

U
-



5) Wynik punktowy analizy ryzyka jest iloczynem sumy wartosci punktowych z triady CIA
oraz punktow przypisanych do 5-stopniowowego schematu klasyfikacyjnego wymogéw
ochrony.

6) Po przeprowadzeniu analizy i uzyskaniu wynikdw nalezy prowadzi¢ dziatania oraz wdrozy¢
Srodki ograniczajgce ryzyko zgodne ze specyfikacjg do niniejszej procedury.

7) Wynikiem przeprowadzenia analizy ryzyka jest sporzadzenie i prowadzenie Rejestru
Czynnosci Przetwarzania.

8) Rejestr Czynnosci Przetwarzania prowadzony jest zgodnie z wzorem stanowigcym
Zatacznik 9 do Polityki Bezpieczeristwa Ochrony Danych Osobowych.

9) Rejestr ma forme pisemng — dopuszcza sie prowadzenie rejestru w formie elektroniczne;j.

10) Rejestr jest aktualizowany w przypadku wystapienia nowych proceséw lub zajécia zmian

w istniejgcym procesie, jednak nie rzadziej niz raz w roku.

Specyfikacja:

5-stopniowy schemat klasyfikacyjny wymogow ochrony

poziom oceny punkty

poziom A: dane dostepne dla kazdego
dane osobowe sg udostepniane do wgladu bez koniecznosci 1
wykazywania przez osobe posiadajacg taki dostep, ze zachodzi prawnie
uzasadniony interes, np. dane, ktére wiasciwy organ opublikowat w
Internecie, w broszurach lub uzyskat z publicznie dostepnych Zrédet.
poziom B: prawnie uzasadniony interes ochrony

dane osobowe i poufne, ktérych niewtasciwe wykorzystanie nie
powinno spowodowac zadnego konkretnego uszczerbku, ale ktérych 2
znajomosc jest zwigzana z prawnie uzasadnionym interesem osoby
posiadajgcej taki dostep, np. wewnetrzne numery telefonow,
obowigzki wewnetrzne. (poziom ten nie wystepuje zazwyczaj w
modelu czteropoziomowym.)

poziom C: podwyiszony interes ochrony

dane osobowe i poufne, ktérych niewfasciwe wykorzystanie moze
zaszkodzi¢ osobie, ktérej dane dotycza, w jej sytuacji spotecznej badz
ekonomicznej (zakres: naruszenie publicznego wizerunku), np. dane 4
dotyczagce stosunkéw umownych, wysokoséci dochodu, wszelkich
swiadczen socjalnych, wykroczer).

C, U



poziom D: znaczny interes ochrony

dane osobowe i poufne, ktérych niewtasciwe wykorzystanie moze
znacznie pogorszyc sytuacje spoteczng lub ekonomiczng osoby, ktérej
dane dotyczg (zakres: socjalne warunki zycia), np. dane dotyczace
zdrowia, dtugi, zajecia komornicze, niewyptacalnosé, przestepczosé
(jezeli nie zostaly sprostowane publicznie), oficjalne oceny, wyniki
badan psychologiczno-medycznych.

poziom E: priorytetowy interes ochrony

dane osobowe i poufne, ktérych niewtaiciwe wykorzystanie moze
zaszkodzi¢ zdrowiu, zyciu lub wolnosci osoby, ktérej dane dotycza
(zakres: fizyczne warunki zycia), np. adresy oséb prowadzacych
dochodzenie pod przykryciem, dane oséb, ktére moga sta¢ sie
potencjalnymi ofiarami przestepstwa.

16

Kategorie wymogow ochrony

standardowy (1)

potencjalnie niewtasciwe wykorzystanie informacji poufnych wigze sie
z ryzykiem finansowym dla firmy

wysoki (2)

potencjalnie niewtfasciwe wykorzystanie informacji poufnych wigze sie
z ryzykiem finansowym dla firmy

bardzo wysoki (3)

potencjalnie niewtasciwe wykorzystanie informacji poufnych wigze sie
z krytycznymi skutkami wptywajacymi na dziatalnos¢ firmy

kategoria danych dane osobowe! atrybuty

bezpieczenstwa?
poz. A-E* pkt C [ A | wynik?




Dziatania i srodki ograniczajace ryzyko

kategoria

punkty

srodki

standard

11 lub mniej

Programy, aplikacje, procedury itp. moga by¢ instalowane na
poszczegdinych urzgdzeniach (komputer, notebook, tablet i
smartphone)

Standardowe $rodki bezpieczenstwa sg wystarczajgce.

wysoki

od 12 do 31

Programy, aplikacje, procedury itp. mogg by¢ instalowane na
serwerach z odpowiednimi wymaganiami w zakresie ochrony
(np. w ramach umowy powierzania przetwarzania danych,
aplikacji internetowych itp.)

Standardowe srodki bezpieczenistwa zapewniajg podstawowg
ochrone, ale same w sobie mogg nie by¢ wystarczajgce. Nalezy
sprawdzi¢ zastosowanie dalszych srodkéw w odniesieniu do
przetwarzania danych.

Szczegotowy opis srodkdw technicznych i organizacyjnych jest
konieczny i musi by¢ regularnie aktualizowany.

bardzo
wysoki

32 lub
wiecej

Programy, aplikacje, procedury itp. muszg by¢ zainstalowane
na serwerach o podwyiszonych wymogach ochrony.
Zwiekszone wymagania w zakresie ochrony oznaczajy, e
przechowywanie i przetwarzanie danych odbywa sie w
specjalnie chronionym $rodowisku zgodnie z certyfikatami
TOV lub 1SO.

Standardowe S$rodki bezpieczeristwa same w sobie nie
wystarcza. Nalezy sprawdzic¢ dodatkowe srodki
bezpieczenstwa i stosowa¢ je na podstawie analizy
bezpieczenstwa.

Service Level Agreements nalezy uzgodni¢ w porozumieniach
umownych lub zapewni¢ za pomocg specjalnie dostepnych
zasobow.

W przypadku pofgczen komunikacyjnych miedzy klientem a
serwerem nalezy ustali¢ wigzagco odpowiednie $rodki
ochronne dostosowane do tych zdarzen. Nalezy wybrac
aktualne standardy techniczne dla zapewnienia bezpiecznego

tacza transmisji danych.

Wykaz zmian:

Edycja nr

Data edycji

Opis zmiany

A

ROBERT KRUPA

CZLONEK ZARZADU
SBM .SKARBOWIEC"

|



Nazwa dokumentu:
Procedura nadawania i odbierania upowainien do przetwarzania
SBM danych osobowych
Skarbowiec | Edyda: 1 Obowiazuje od: | 05.01.2021
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Wtasnosc SBM Skarbowiec. Do uzytku wewnetrznego. Podlega nadzorowi.

Opracowat Zatwierdzit

Katarzyna Prokopowicz Zarzad

Cel procedury:

Procedura okre$la nadawanie i odbieranie upowaznien do przetwarzania danych osobowych.

Jej celem jest uregulowanie przebiegu procesu przeptywu dokumentacji oraz okreslenia

kompetencji do udzielania i odbierania upowainien.

Wymagania:

1)

2)

3)
4)

5)

6)

Kazdy pracownik majacy dostep do danych osobowych musi otrzyma¢ upowaznienie
do przetwarzania danych osobowych zgodne =z zajmowanym stanowiskiem
przed przystgpieniem do przetwarzania danych osobowych.

Upowaznienie do przetwarzania danych osobowych odbywa sie w formie pisemnej
w jezyku zrozumiatym dla osoby upowazinianej, zgodnie z oficjalnym drukiem
stanowigcym zatgczniki 1 do niniejszej procedury.

Upowaznienie jest nadawane przez Zarzad SBM Skarbowiec.

Zarzgd SBM Skarbowiec nadaje upowaznienia do przetwarzania danych osobowych
pracownikowi, z wyszczegdlnieniem zakresu i kategorii danych osobowych oraz systemow
informatycznych, do ktérych powinien zostac udzielony dostep.

W przypadku konieczno$ci zmiany zakresu upowaznienia do przetwarzania danych
osobowych podlegtego pracownika, Zarzagd zmienia upowainienie do przetwarzania
danych osobowych.

Zakres i kategoria kazdego upowaznienia do przetwarzania danych osobowych

jest adekwatna do zajmowanego stanowiska oraz nadawana zgodnie z zasadami

(. i



przetwarzania danych - zgodnosci z prawem, rzetelnosci, przejrzystosci, ograniczenia celu,
minimalizacji danych, prawidtowosci, czasowego ograniczenia przechowywania,
integralnosci, poufnosci i rozliczalnosci (art. 5 RODO).

7) Kazde upowaznienie jest wazne od dnia podpisania do dnia rozwigzania lub wygaéniecia

stosunku pracy, lub zmiany stanowiska pracy.

Zataczniki:

Zat. 1. Upowainienie do przetwarzania danych osobowych

Wykaz zmian:

Edycja nr | Data edycji Opis zmiany

MACIEJ CZYNSKI

PREZES ZARZADU ¢
SBM ,SKARBOWIEC" ~

' CA‘{C’\. ROBERT KRUPA /
A\
/\ CZLONEK ZARZADU
_SKARBOWIEC'
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Zatgcznik 1. Upowatznienie do przetwarzania danych osobowych (PL)

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Niniejszym upowazniam PANig@/Pana e e et ae e e aaraees ,
zatrudnionego/zatrudniong w SBM Skarbowiec do przetwarzania danych gromadzonych papierowo
i/iub elektronicznie (zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie) zgodnie zzakresem obowigzkéw wynikajacych zzawartej umowy o prace iflub umowy
cywilnoprawnej.

Niniejsze upowaznienie dotyczy: (zaznaczyé X odpowiednie)

-1 danych osobowych zwyklych kategorii oséb zatrudnionych oraz niepozostajacych juz w zatrudnieniu,
przetwarzanych w zwigzku z ich zatrudnieniem w zakresie adekwatnym do zajmowanego stanowiska,
danych osobowych zwykiych kategorii dostawcow oraz innych oséb fizycznych, ktérych administratorem
danych jest dostawca (np. pracownicy dostawcy) przetwarzanych w zwigzku ze wspdtpraca z SBM Skarbowiec

w zakresie adekwatnym do zajmowanego stanowiska,

1

danych osobowych zwyktych kategorii oséb odwiedzajacych witryne internetowa SBM Skarbowiec,
. danych osobowych zwyklych kategorii zawartych w Rejestrze Spoétdzielcéw w zakresie adekwatnym do
zajmowanego stanowiska,
_ danych osobowych zwyktych kategorii wynajmujacych lokale ustugowe w zakresie adekwatnym do
zajmowanego stanowiska,
_danych osobowych zwyktych kategorii cztonkdow Zarzadu i Rady Nadzorczej w zakresie adekwatnym do
zajmowanego stanowiska.
Okres trwania upowaznienia: od dnia podpisania do momentu rozwigzania lub wygasniecia stosunku pracy lub
zmiany stanowiska pracy.
Podstawa prawna: art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dn. 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.
Osoba upowazniona do przetwarzania danych objetych zakresem, o ktérym mowa powyzej, jest zobowigzana do
zachowania ich w tajemnicy, rowniez po ustaniu zatrudnienia, oraz zachowania w tajemnicy informacji o ich
zabezpieczeniu.

Podpis osoby nadajgcej upowaznienie Podpis upowaznianego
(SBM Skarbowiec)

(SBM Skarbowiec) )
ROBERT KR

CZLONEK ZARZADU
SBM SKARBOWIEC®

E/"
Podpis osoby nadajacej upowaznienie \%1 ~
/ .
UPA
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Nazwa dokumentu:
Procedura realizacji prawa do uzyskania informacji
SBM jip Y J
. Edycja: 1 Obowigzuje od: | 05.01.2021
Skarbowiec
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Wrtasnosc SBM Skarbowiec. Do uzytku wewnetrznego. Podlego nadzorowi.

Opracowat Zatwierdzit

Katarzyna Prokopowicz Zarzad

Cel procedury:

Procedura definiuje realizacje prawa do uzyskania informacji na temat Administratora Danych

Osobowych zgodnie z art. 13 i 14 RODO.

Wymagania:

1)

2)

3)

4)

6)

7)

Kazda osoba, ktérej dane dotycza, ma prawo uzyskania informacji na temat Administratora
Danych Osobowych przed podaniem swoich danych w formie obowigzku informacyjnego.
W przypadku, w ktéorym SBM Skarbowiec stata sie Administratorem Danych Osobowych
przed wystaniem obowigzku informacyjnego nalezy niezwtocznie wystaé obowigzek
informacyjny do osoby, ktdrej dane dotycza.

W przypadku, w ktérym SBM Skarbowie stata sie Administratorem Danych Osobowych
uzyskujac je od osoby trzeciej, musi niezwtocznie skontaktowac sie z osobg, ktorej dane
dotyczag wcelu spetnienia obowigzku informacyjnego, chyba, ze wymagatoby to
niewspoétmiernego wysitku ze strony SBM Skarbowie w celu realizacji w/w prawa.
Informacje zawarte w obowigzku informacyjnym zostaty wyszczegdlnione w specyfikacji
do niniejszej procedury.

Obowigzki informacyjne sg dopasowane do grupy odbiorcéw.

Kazdy pracownik, przed wystaniem obowigzku informacyjnego, jest obowigzany
do przyporzadkowania osoby fizycznej do wtasciwej grupy odbiorcow oraz wystania
witasciwego dokumentu.

W przypadku niemoznosci przyporzadkowania osoby, ktérej dane dotyczg do wiasciwej

grupy osob, pracownik s3 obowigzany do skorzystania z ogdlnego obowigzku

C U

informacyjnego.



8) Pracownicy nie muszg zapoznawal osoby, ktérej dane dotyczg z obowigzkiem

informacyjnym w przypadku wystapienia przestanek zawartych w specyfikacji do niniejszej

procedury.

Specyfikacja:

Zakres informacji zawartych w obowigzku informacyjnym:

tozsamosc¢ i dane kontaktowe Administratora (SBM Skarbowie),

cele przetwarzania danych osobowych,

podstawa prawna przetwarzania,

informacja o odbiorcach danych osobowych lub o kategoriach odbiorcéw (jezeli
istnieja),

informacja o zamiarze przekazania danych osobowych do paristwa trzeciego lub
organizacji miedzynarodowej

okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu,

informacja o prawie do zgdania od administratora dostepu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania,
a takze o prawie do przenoszenia danych,

informacja o prawie do cofniecia zgody w dowolnym momencie bez wptywu na
zgodnos¢ z prawem przetwarzania (o ile dane zebrano na podstawie art. 6 ust 1a
RODO),

informacja o prawie wniesienia skargi do organu nadzorczego,

informacja, czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktdrej dane dotyczg, jest zobowigzana
do ich podania i jakie sg ewentualne konsekwencje niepodania danych,

informacja o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,

zrédto danych (w przypadku pozyskania danych osoby fizycznej od osoby trzeciej).

Ce



Nie ma obowigzku spetnienia obowigzku informacyjnego wobec oséb fizycznych, gdy:

osoba, ktorej dane dotyczg, dysponuje juz tymi informacjami,

udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspdtmiernie
duzego wysitku; w szczegélnosci w przypadku przetwarzania do celéw archiwalnych,
pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem
panstwa czfonkowskiego, ktéremu podlega administrator, przewidujacym
odpowiednie srodki chronigce prawnie uzasadnione interesy osoby, ktérej dane
dotycza,

dane osobowe muszg pozostac poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii lub w prawie panstwa cztonkowskiego,

w tym ustawowym obowigzkiem zachowania tajemnicy.

Zataczniki:

Zat. 1. Obowigzek informacyjny dla pracownikéw i zleceniobiorcow

Zat. 2. Obowigzek informacyjny dla podwykonawcéw

Zat. 3. Obowigzek informacyjny dla cztonkéw spotdzielni

Zat. 4, Obowigzek informacyjny dla oséb wynajmujacych lokale ustugowe

Zat. 5. Obowiazek infrmacyjny dla os6b odwiedzgcych strone www (Polityka Prywatnosci)

Zat. 6. Obowigzek informacyjny dla Cztonkow Zarzadu i Rady Nadzorczej

Wykaz zmian:

Edycja nr | Data edycji Opis zmiany

MACIEJ CZYNSK) /é/

PREZES ZARZADU

mm& ROBERT KRUPA
: /‘K-\_ ggLMONEK mgg,

\




Zat. 1. Obowigzek informacyjny dla pracownikéw i zleceniobiorcow

10.

Administartorem Pani/Pana danych osobowych jest Spétdzielnia Budowlano-
Mieszkaniowa ,Skarbowiec”, ul. Grojecka 41, 02-031 Warszawa

Inspektorem Ochronny Danych jest Katarzyna Prokopowicz. Z IOD mozna skontaktowaé
sie pod numerem telefonu 600 004 503, mailowo: iod@skarbowiec.waw.p! lub listownie
pod adresem Spotdzielni.

Pani/Pana dane osobowe bedg przetwarzane w celu: wykonania umowy, ktérej strona jest
osoba, ktdrej dane dotyczg, lub do podjecia dziatari na zadanie osoby, ktérej dane dotycza,
przed zawarciem umowy lub do wypetnienia prawnie usprawiedliwoionych celow
realizowanych przez SBM Skarbowiec.

Podane dane zwyktych kategorii beda przetwarzane na podstawie art. 6 ust. 1 lit. b, ¢ lub
f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016. Podane
dane szczegdlnych kategorii bedg przetwarzane na podstawie art. 9 ust. 2 lit. b lub ¢
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016.

Podanie danych jest dobrowolne, aczkolwiek konieczne do realizacji celéow, w jakich
sg zbierane.

Dane bedy udostepniane podmiotom zewnetrznym w przypadkach przewidzianych
przepisami prawa, a na podstawie uméw powierzenia beda przekazywane podmiotom
Swiadczacym ustugi na rzecz SBM Skarbowiec, takimi jak: dostawcy ustug zewnetrznych,
dostawcy systemow informatycznych oraz inni podwykonawcy.

Dane przechowywane bedg przez okres niezbedny do wykonania postanowieri umowy
oraz czas niezbedny ze wzgledu na obowiazki wynikajgce z regulacji ksiegowych
i podatkowych lub innych przepisow prawa.

Ma Pani/Pan prawo dostepu do tresci swoich danych oraz z zastrzezeniem przepisow
prawa: prawo ich sprostowania, usunigcia, ograniczenia przetwarzania, prawo
do przenoszenia danych, prawo do wniesienia sprzeciwu.

Ma Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Dane moga zosta¢ przekazane do panstw trzecich na mocy Sandardowych Klazul
Umownych. Pani/Pana dane nie bedg przetwarzane w sposéb zautomatyzowany i nie bedg
poddawane profilowaniu.

MACIEJ czyNsky %
szREZEs ZARZADUY J g/ ?/P ]/
M SKARBOWIEC* ROBERT KRUPA

(’; CZLONEK ZARZADU
At SBM ,SKARBOWIEC"



Zat. 2. Obowigzek informacyjny dla podwykonawcéw

10.

Administartorem Pani/Pana danych osobowych jest Spétdzielnia Budowlano-
Mieszkaniowa ,Skarbowiec”, ul. Grdjecka 41, 02-031 Warszawa

Inspektorem Ochronny Danych jest Katarzyna Prokopowicz. Z 10D mozna skontaktowaé
sig pod numerem telefonu 600 004 503, mailowo: iod@skarbowiec.waw.p! lub listownie
pod adresem Spétdzielni.

Pani/Pana dane osobowe bedg przetwarzane w celu: wykonania umowy, ktérej strona jest
osoba, ktérej dane dotycza, lub do podjecia dziatari na zadanie osoby, ktérej dane dotycza,
przed zawarciem umowy lub do wypetnienia prawnie usprawiedliwoionych celéw
realizowanych przez SBM Skarbowiec.

Podane dane zwykiych kategorii bedg przetwarzane na podstawie art. 6 ust. 1 lit. b, ¢ lub
f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016.

Podanie danych jest dobrowolne, aczkolwiek konieczne do realizacji celéw, w jakich
sq zbierane.

Dane bedy udostepniane podmiotom zewnetrznym w przypadkach przewidzianych
przepisami prawa, a na podstawie umow powierzenia beda przekazywane podmiotom
swiadczacym ustugi na rzecz SBM Skarbowiec, takimi jak: dostawcy ustug zewnetrznych,
dostawcy systemoéw informatycznych oraz inni podwykonawcy.

Dane przechowywane beda przez okres niezbedny do wykonania postanowied umowy
oraz czas niezbedny ze wzgledu na obowigzki wynikajgce z regulacji ksiegowych
i podatkowych lub innych przepiséw prawa.

Ma Pani/Pan prawo dostepu do tresci swoich danych oraz z zastrzeieniem przepisow
prawa: prawo ich sprostowania, usuniecia, ograniczenia przetwarzania, prawo
do przenoszenia danych, prawo do wniesienia sprzeciwu.

Ma Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Dane moga zosta¢ przekazane do panstw trzecich na mocy Sandardowych Klazul
Umownych. Pani/Pana dane nie bedg przetwarzane w sposéb zautomatyzowany i nie beda
poddawane profilowaniu.

—— B e,
ACIEy CZ¥Nsy y W

PREZES ROBERT KRUPA/(
CZLONEK ZARZADU
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Zat. 3. Obowigzek informacyjny dla Cztonkéw Spotdzielni

10.

Administartorem Pani/Pana danych osobowych jest Spétdzielnia Budowlano-
Mieszkaniowa ,Skarbowiec”, ul. Gréjecka 41, 02-031 Warszawa

Inspektorem Ochronny Danych jest Katarzyna Prokopowicz. Z I0D moina skontaktowaé
sie pod numerem telefonu 600 004 503, mailowo: iod@skarbowiec.waw.pl lub listownie
pod adresem Spétdzielni.

Pani/Pana dane osobowe bedg przetwarzane w celu: wykonania umowy, ktérej strong jest
osoba, ktérej dane dotycza, lub do podjecia dziatar na zgdanie osoby, ktérej dane dotycza,
przed zawarciem umowy, wypetniania obowigzkéw prawnych lub do wypetnienia prawnie
usprawiedliwoionych celow realizowanych przez SBM Skarbowiec.

Podane dane zwyktych kategorii bedg przetwarzane na podstawie art. 6 ust. 1 lit. b, ¢ lub
f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016.

Podanie danych jest dobrowolne, aczkolwiek konieczne do realizacji celéw, w jakich
sg zbierane.

Dane bedy udostepniane podmiotom zewnetrznym w przypadkach przewidzianych
przepisami prawa, a na podstawie uméw powierzenia bedg przekazywane podmiotom
$wiadczgcym ustugi na rzecz SBM Skarbowiec, takimi jak: dostawcy ustug zewnetrznych,
dostawcy systeméw informatycznych oraz inni podwykonawcy.

Dane przechowywane bedg przez okres niezbedny do wykonania postanowieri umowy
oraz czas niezbedny ze wzgledu na obowigzki wynikajgce z regulacji ksiegowych
i podatkowych lub innych przepiséw prawa.

Ma Pani/Pan prawo dostepu do tresci swoich danych oraz z zastrzezeniem przepisow
prawa: prawo ich sprostowania, usuniecia, ograniczenia przetwarzania, prawo
do przenoszenia danych, prawo do wniesienia sprzeciwu, prawo do cofniecia zgody
w dowolnym momencie.

Ma Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Dane mogg zosta¢ przekazane do parnstw trzecich na mocy Sandardowych Klazul
Umownych. Pani/Pana dane nie beda przetwarzane w sposéb zautomatyzowany i nie bedg
poddawane profilowaniu.

MACIE. CTYNSKI %W o

PREZES ZARZADU ROBERT KRUPA
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Zat. 4. Obowigzek informacyjny dia osob wynajmujgcych lokale ustugowe

10.

Administartorem Pani/Pana danych osobowych jest Spétdzielnia Budowlano-
Mieszkaniowa ,Skarbowiec”, ul. Gréjecka 41, 02-031 Warszawa

Inspektorem Ochronny Danych jest Katarzyna Prokopowicz. Z IOD mozna skontaktowaé
sie¢ pod numerem telefonu 600 004 503, mailowo: iod@skarbowiec.waw.p! lub listownie
pod adresem Spotdzielni.

Pani/Pana dane osobowe bedg przetwarzane w celu: wykonania umowy, ktérej strona jest
osoba, ktorej dane dotycza, lub do podjecia dziatar na zadanie osoby, ktdrej dane dotycza,
przed zawarciem umowy, wypetniania obowigzkéw prawnych lub do wypetnienia prawnie
usprawiedliwoionych celdw realizowanych przez SBM Skarbowiec.

Podane dane zwyklych kategorii bedg przetwarzane na podstawie art. 6 ust. 1 lit. b, c lub
f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016.

Podanie danych jest dobrowolne, aczkolwiek konieczne do realizacji celéw, w jakich
sg zbierane.

Dane beda udostepniane podmiotom zewnetrznym w przypadkach przewidzianych
przepisami prawa, a na podstawie umdéw powierzenia bedg przekazywane podmiotom
swiadczgcym ustugi na rzecz SBM Skarbowiec, takimi jak: dostawcy ustug zewnetrznych,
dostawcy systemow informatycznych oraz inni podwykonawcy.

Dane przechowywane bedg przez okres niezbedny do wykonania postanowieri umowy
oraz czas niezbedny ze wzgledu na obowiazki wynikajgce z regulacji ksiegowych
i podatkowych lub innych przepiséw prawa.

Ma Pani/Pan prawo dostepu do tresci swoich danych oraz z zastrzezeniem przepisow
prawa: prawo ich sprostowania, usuniecia, ograniczenia przetwarzania, prawo
do przenoszenia danych, prawo do wniesienia sprzeciwu.

Ma Pani/Pan prawo do wniesienia skargi do Prezesa Uzredu Ochrony Danych Osobowych.

Dane moga zostaC przekazane do panstw trzecich na mocy Sandardowych Klazul
Umownych. Pani/Pana dane nie beda przetwarzane w spos6b zautomatyzowany i nie beda
poddawane profilowaniu.

Vs

MACIEJ CZYNSKI ROBERT KRUP,
PREZES ZARZADU CZLONEK ZARZADU
SBM ,SKARBOWIEC SBM .SKARBOWIEC"
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Zat. 5. Obowigzek infrmacyjny dla osdb odwiedzacych strone www (Polityka Prywatnosci)

Zgodnie z art. 13 ust 1 i 2 ogdlnego rozporzgdzenia o ochronie danych osobowych z dnia 27

kwietnia 2016 r. prosimy o zapoznanie sie z ponizszymi zagadnieniami.

Kto jest administratorem Twoich danych osobowych?
Administratorem Twoich danych osobowych jest Spétdzielnia Budowlano-Mieszkaniowa

»Skarbowiec”, ul. Gréjecka 41, 02-031 Warszawa.

Inspektor Ochrony Danych
Funkcje Inspektora Ochrony Danych Katarzyna Prokopowicz. Z IOD mozna skontaktowac sie

pod numerem telefonu 600 004 503, mailowo: iod@skarbowiec.waw.p! lub listownie pod

adresem Spétdzielni.

W jakich celach i na jakiej podstawie przechowujemy Twoje dane?

Twoje dane osobowe przetwarzamy w nastepujacych celach:

— zawarcia i wykonania tagczgcej nas umowy (art. 6 ust. 1 b RODO — wykonanie umowy);

— kontaktu w sprawie tgczgcej nas umowy (art. 6 ust. 1 b RODO - wykonanie umowy);

— obstugi Twoich zapytan i skarg, w tym rozwigzywania probleméw (art. 6 ust. 1 c RODO —
wykonanie cigzacych na nas obowigzkoéw prawnych);

— dokonywania rozliczen (art. 6 ust. 1 ¢ RODO — wykonanie cigzgcych na nas obowigzkéw
prawnych);

— analiz i badan sposobu korzystania przez Ciebie witryny internetowej (art. 6 ust. 1 f RODO
— nasz uzasadniony interes);

— prowadzenia postepowan sgdowych i administracyjnych (art. 6 ust. 1 f RODO - nasz
prawnie uzasadniony interes);

— w celach marketingowych (w trakcie tgczagcej nas umowy: art. 6 ust. 1 f RODO — nasz
uzasadniony interes, po zakoriczeniu tgczacej nas umowy: art. 6 ust. 1 a RODO — wyrazenie

zgody).
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Automatyczne podejmowanie decyzji

Twoje dane nie bedg przetwarzane w sposob zautomatyzowany, w tym réwniez w formie

profilowania.

Zat. 6. Obowigzek informacyjny dla Cztonkéw Zarzadu i Rady Nadzorczej

10.

Administartorem Pani/Pana danych osobowych jest Spétdzielnia Budowlano-
Mieszkaniowa ,Skarbowiec”, ul. Gréjecka 41, 02-031 Warszawa

Inspektorem Ochronny Danych jest Katarzyna Prokopowicz. Z I0D mozna skontaktowac
sie pod numerem telefonu 600 004 503, mailowo: iod @skarbowiec.waw.pl lub listownie
pod adresem Spotdzielni.

Pani/Pana dane osobowe bedg przetwarzane w celu: wykonania umowy, ktorej strong jest
osoba, ktorej dane dotycza lub do podjecia dziatart na zgdanie osoby, ktérej dane dotyczg,
przed zawarciem umowy lub do wypetnienia innych obowigzkéw prawnych.

Podane dane zwyktych kategorii bedg przetwarzane na podstawie art. 6 ust. 1 lit. b lub ¢
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016.

Podanie danych jest dobrowolne, aczkolwiek konieczne do realizacji celéow, w jakich
sg zbierane.

Dane bedg udostepniane podmiotom zewnetrznym w przypadkach przewidzianych
przepisami prawa, a na podstawie umow powierzenia bedg przekazywane podmiotom
Swiadczacym ustugi na rzecz SBM Skarbowiec, takimi jak: dostawcy ustug zewnetrznych,
dostawcy systemow informatycznych oraz inni podwykonawcy.

Dane przechowywane bedg przez okres niezbedny do wykonania postanowiert umowy
oraz czas niezbedny ze wzgledu na obowigzki wynikajagcy z regulacji ksiegowych
i podatkowych lub innych przepiséw prawa.

Ma Pani/Pan prawo dostepu do tresci swoich danych oraz z zastrzezeniem przepisow
prawa: prawo ich sprostowania, usuniecia, ograniczenia przetwarzania, prawo
do przenoszenia danych, prawo do wniesienia sprzeciwu.

Ma Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Dane mogg zostal przekazane do panstw trzecich na mocy Sandardowych Klazul
Umownych. Pani/Pana dane nie bedg przetwarzane w sposob zautomatyzowany i nie beda
poddawane profilowaniu.
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Zbieramy dane, ktdre sg niezbedne do wykonania ustugi kierujgc sie zasadg minimalizacji.
Jezeli prosimy Cie o podanie danych to dlatego, ze sg nam one niezbedne do realizacji celu.
Jezeli chcesz otrzymywac od nas biuletyny wysytane w formie elektronicznej to poprosimy Cie

rowniez o podanie swojego adresu mailowego.

Komu przekazujemy Twoje dane?

Twoje dane przekazujemy:

1. Podmiotom przetwarzajacym, tj. firmom, z ktérymi wspétpracujemy i ktére przetwarzaja
dane na nasze zgdanie.

2. Innym administratorom danych przetwarzajgcym Twoje dane we wtasnym imieniu, m.in.
firmom pocztowym itp. podmiotom wspotpracujgcym.

Twoje dane osobowe moga zostac przekazane do paristwa trzeciego na mocy standardowych

klazul umownych.

lle czasu przechowujemy Twoje dane?
Twoje dane przechowywane beda przez okres niezbedny do wykonania postanowier umowy
oraz czas niezbedny ze wzgledu na obowigzki wynikajace z regulacji ksiegowych i podatkowych

lub innych przepiséw prawa.

Jakie masz prawa?

Masz prawo do dostepu do tresci swoich danych, sprostowania danych, usuniecia danych,
ograniczenia przetwarzania danych, przenoszenia danych, wniesienia sprzeciwu, cofniecia
zgody w dowolnym momencie bez wptywu na zgodno$¢ z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed jej cofnieciem.

Masz réwniez prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych w
momencie, w ktorym uznasz, iz przetwarzanie Twoich danych osobowych dotyczacych

narusza przepisy ogolnego rozporzadzenia o ochronie danych osobowych z dnia 27.04.2016r.

Czy musisz podawac dane?

Podanie powyzszych danych jest dobrowolne, aczkolwiek konieczne w przypadku, kiedy
chcesz skorzystac z naszych ustug. Podanie niektérych danych jest wymogiem ustawowym.
Przed podaniem swoich danych zostaniesz o tym poinformowany.
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Nazwa dokumentu:
SBM Procedura realizacji prawa dostepu do danych osobowych
. Edycja: 1 Obowigzuje od: 05.01.2021
Skarbowiec
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Wtasnos¢ SBM Skarbowiec. Do uzytku wewnetrznego. Podlega nadzorowi.

Opracowat Zatwierdzit

Katarzyna Prokopowicz Zarzad

Cel procedury:
Procedura definiuje realizacje prawa dostepu do danych w zwieztej, przejrzystej, zrozumiate;j i
tatwo dostepnej formie, przekazanej jasnym i prostym jezykiem (art. 12 ust. 1 RODO) zgodnie

z art. 15 RODO.

Wymagania:
1) Kazda osoba fizyczna, ktérej dane dotyczg, ma prawo zwrdcic sie do SBM Skarbowiec w
celu uzyskania dostepu do swoich danych.
2) Zadania oséb fizycznych w zakresie realizacji prawa dostepu do danych moze
byc¢ kierowane:
a. droga pisemna na adres: SBM Skarbowiec, ul. Gréjecka 41, 02-031 Warszawa
b. droga mailowg na adres: iod@skarbowiec.waw.pl
3) Administrator Danych Osobowych ma obowigzek zweryfikowaé osobe fizyczng, ktérej
dane dotyczg zgodnie z zakresem danych zawartym w specyfikacji niniejszej procedury.
4) Administrator Danych Osobowych wydaje polecenie dokonania sprawdzenia posiadania
danych osoby, ktérej dane dotyczg w sieci IT.
5) Administrator Danych Osobowych wydaje polecenie dokonania sprawdzenia posiadania
danych osoby, ktérej dane dotycza w swoich zasobach, w tym na nagraniach z monitoringu
(w przypadku posiadania statusu Administratora Danych Osobowych).
6) Wszyscy pracownicy, do ktorych zwrdci Administrator Danych Osobowych odpowiadajg
na zadanie Administratora niezwtocznie, jednak w terminie nie dtuzszym niz 14 dni.
7) W przypadku os6b fizycznych, ktérych dane SBM Skarbowiec przetwarza — prawo dostepu

do danych realizowane jest poprzez przekazanie zagdanych informacji na piémie lub droga

¢

elektroniczng zgodnie z zgdaniem osoby, ktérej dane dotycza.
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8) W przypadku przekazywania informacji drogg elektroniczng Administrator zapewni,
ze przesytane dane bedg zabezpieczone w odpowiedni sposdb zapewniajgcy
bezpieczeristwo.

9) Administrator Danych Osobowych odnosi sie¢ do zadania osoby fizycznej w terminie
nie dtuzszym niz 30 dni.

10)W przypadku, w ktérym realizacja prawa dostepu do danych nie mogta zostac
zrealizowana w terminie, Administrator wysyta osobie fizycznej, ktérej dane dotycza
informacje o przyczynach przedtuzenia procesu.

11) Pierwsza kopia danych jest wydawana przez Administratora nieodptatnie, natomiast za
kazda kolejng kopie danych osobowych Administrator moze pobra¢ optate w wysokosci
wynikajgcej z kosztéw administracyjnych.

12) Administrator zapewnia, ze podczas obstugi realizacji praw zwigzanych z dostepem do
danych, nie narusza praw innych oséb, w tym tajemnic handlowych, witasnosci

intelektualnej oraz praw autorskich chronigcych oprogramowanie.

Specyfikacja:
Dane do weryfikacji osoby, ktdrej dane dotycza:
* imie, nazwisko, ktdrej zgtoszenie dotyczy oraz osoby zgtaszajacej,
e opis zgtaszanego zgdania wraz ze wskazaniem ewentualnych zastrzezen,
* podpis osoby zgtaszajgcej zgdanie w przypadku zgtoszen pisemnych,
e petnomocnictwo, jesli w imieniu zgtaszajgcego zadanie dziata petnomocnik,

informacje o preferowanej formie odpowiedzi, jezeli kanat odpowiedzi ma by¢ inny niz

zgtoszone zgdanie.
W przypadku braku mozliwosci identyfikacji wnioskodawcy lub zaistnienia watpliwosci co do
jego tozsamosci, w celu zachowania bezpieczenstwa przetwarzanych danych osobowych,
Administrator Danych Osobowych moze zazgda¢ dodatkowych danych potwierdzajgcych

tozsamos¢ wnoszacego.

Wykaz zmian:

Edycja nr | Data edycji Opis zmiany
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Nazwa dokumentu:
Procedura realizacji prawa do sprostowania danych
SBM
. Edycja: 1 Obowigzuje od: 05.01.2021
Skarbowiec
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Wrtasnos¢ SBM Skarbowiec. Do uzytku wewnetrznego. Podlega nadzorowi.

Opracowat Zatwierdzit

Katarzyna Prokopowicz Zarzad

Cel procedury:

Procedura definiuje realizacje prawa do poprawiania danych osobowych zgodnie z art. 16

RODO.

Wymagania:

1)

2)

3)

4)

5)

6)

Kazda osoba, ktérej dane dotyczg, ma prawo zgdania od SBM Skarbowiec niezwiocznego
sprostowania dotyczacych jej danych osobowych, ktdre sg nieprawidfowe.
Osoba, ktorej dane dotyczg, ma prawo zadania uzupetnienia niekompletnych danych
osobowych, w tym poprzez przedstawienie dodatkowego oswiadczenia.
Zadania oséb fizycznych w zakresie realizacji prawa do sprostowania danych mozie
by¢ kierowane:

a. droga pisemng na adres: SBM Skarbowiec, ul. Gréjecka 41, 02-031 Warszawa

b. droga mailowa na adres: iod@skarbowiec.waw.pl
Administrator Danych Osobowych ma obowigzek zweryfikowaé osobe fizyczng, ktdrej
dane dotyczg zgodnie z zakresem danych zawartym w specyfikacji niniejszej procedury.
Administrator Danych Osobowych wydaje polecenie aktualizacji w sieci IT danych osoby,
ktorej dane dotyczg, w tym réwniez w zarchiwizowanych kopiach, chyba, ze wymagatoby
to niewspdtmiernie duzego wysitku.
Administrator Danych Osobowych wydaje polecenie dokonania sprawdzenia posiadania
danych osoby, ktorej dane dotycza w swoich zasobach.
Wszyscy pracownicy, do ktérych zwrdci sie Administrator Danych Osobowych
odpowiadajg na zgdanie Administratora niezwtocznie, jednak w terminie nie dtuzszym niz
7 dni.
/
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8) W przypadku oséb fizycznych, ktérych dane Administrator przetwarza — prawo
do sprostowania danych realizowane jest poprzez wykonanie zadania osoby, ktérej dane
dotyczg i przekazanie informacji zwrotnej na pi$mie lub drogg elektroniczng osobie
fizycznej, zgodnie z jej zadaniem.

9) W przypadku przekazywania informacji drogg elektroniczng Administrator zapewni,
ze przesylane dane bedg zabezpieczone w odpowiedni sposob zapewniajacy
bezpieczenstwo.

10) Administrator odnosi sie do zadania osoby fizycznej w terminie nie dtuzszym niz 14 dni.

11) W przypadku, w ktérym realizacja prawa do sprostowania danych nie mogta zostaé
zrealizowana w terminie, Administrator wysyta osobie fizycznej, ktérej dane dotycza
informacje o przyczynach przedtuzenia procesu.

12) Administrator zapewnia, ze podczas obstugi realizacji praw zwigzanych z prawem
do sprostowania danych, nie narusza praw innych oséb, w tym tajemnic handlowych,

wiasnosci intelektualnej oraz praw autorskich chronigcych oprogramowanie.

Specyfikacja:
Minimalny zakres danych niezbednych do weryfikacji osoby, ktérej dane dotycza:
* imie, nazwisko, ktdrej zgtoszenie dotyczy oraz osoby zgtaszajacej,
e wskazanie niepoprawnych i/lub nieaktualnych danych,
e wskazanie poprawnych i/lub aktualnych danych,
* podpis osoby zgtaszajgcej zgdanie w przypadku zgtoszen pisemnych,
e petnomocnictwo, jesli w imieniu zgtaszajgcego zgdanie dziata petnomocnik,
¢ informacje o preferowanej formie odpowiedzi, jezeli kanat odpowiedzi ma by¢ inny niz

zgtoszone zadanie.
W przypadku braku mozliwosci identyfikacji wnioskodawcy lub zaistnienia watpliwosci co do

jego tozsamosci, w celu zachowania bezpieczenistwa przetwarzanych danych osobowych,

Administrator moze zazgdac dodatkowych danych potwierdzajgcych tozsamos¢ wnoszacego.

Wykaz zmian:

Edycja nr | Data edycji Opis zmiany
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B Nazwa dokumentu:
SBM Procedura realizacji prawa do usuniecia danych
. Edycja: 1 Obowigzuje od: 05.01.2021
Skarbowiec
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Wtasnos¢ SBM Skarbowiec. Do uzytku wewnetrznego. Podlega nadzorowi.

Opracowat Zatwierdzit

Katarzyna Prokopowicz Zarzad

Cel procedury:

Procedura definiuje realizacje prawa do usuniecia danych osobowych zgodnie z art. 17 RODO.

Wymagania:

1)

2)

3)

4)

5)

6)

7)

8)

Kazda osoba, ktérej dane dotycza ma prawo 23dania od SBM Skarbowiec niezwtocznego
usuniecia danych lub skorzystania z prawa do bycia zapomnianych, w przypadkach
opisanych w specyfikacji niniejszej procedury.
Osoba, ktérej dane dotyczg, ma prawo zadania uzupetnienia niekompletnych danych
osobowych, w tym poprzez przedstawienie dodatkowego oswiadczenia.
Zadania oséb fizycznych w zakresie realizacji prawa do usuniecia danych moze
byc kierowane:

a. drogg pisemng na adres: SBM Skarbowiec, ul. Gréjecka 41, 02-031 Warszawa

b. droga mailowg na adres: iod@skarbowiec.waw.pl
Administrator Danych Osobowych ma obowigzek zweryfikowaé osobe fizyczng, ktérej
dane dotyczg zgodnie z zakresem danych zawartym w specyfikacji niniejszej procedury.
Administrator Danych Osobowych wydaje polecenie aktualizacji w sieci IT danych osoby,
ktérej dane dotycza, w tym réwniez w zarchiwizowanych kopiach, chyba, ze wymagatoby
to niewspoétmiernie duzego wysitku.
Administrator Danych Osobowych wydaje polecenie dokonania sprawdzenia posiadania
danych osoby, ktérej dane dotyczg w swoich zasobach.
Wszyscy pracownicy, do ktorych zwrdci sie Administrator Danych Osobowych
odpowiadajg na zadanie Koordynatora niezwtocznie, jednak w terminie nie dtuzszym niz 7
dni.
W przypadku oséb fizycznych, ktérych dane Administrator przetwarza — prawo

do usuniecia danych realizowane jest poprzez wykonanie zgdania osoby, ktérej dane dot.
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9) Administrator odnosi sie do zadania osoby fizycznej w terminie nie dtuzszym niz 14 dni.

10) W przypadku, w ktérym realizacja prawa do sprostowania danych nie mogta zostaé
zrealizowana w terminie, Koordynator wysyta osobie fizycznej, ktérej dane dotycza
informacje o przyczynach przedtuzenia procesu.

11) Administrator zapewnia, ze podczas obstugi realizacji praw zwigzanych z prawem do
usuniecia danych, nie narusza praw innych 0séb, w tym tajemnic handlowych, wtasnosci

intelektualnej oraz praw autorskich chronigcych oprogramowanie.

Specyfikacja:
Minimalny zakres danych niezbednych do weryfikacji osoby, ktérej dane dotycza:

e imie, nazwisko osoby ktérej zgtoszenie dotyczy oraz osoby zgtaszajgce;j,

e wskazanie zadania wraz ze wskazaniem ewentualnych zastrzezen,

e podpis osoby zgtaszajgcej zadanie w przypadku zgtoszen pisemnych,

e petnomocnictwo, jesli w imieniu zgtaszajacego zgdanie dziata petnomocnik.
W przypadku braku mozliwosci identyfikacji wnioskodawcy lub zaistnienia watpliwosci co do
jego tozsamosci, w celu zachowania bezpieczeristwa przetwarzanych danych osobowych,
Koordynator Danych Osobowych moze zaigda¢ dodatkowych danych potwierdzajgcych

tozsamosc¢ wnoszgcego.

Osoba, ktorej dane dotyczg ma prawo zgdac usuniecia danych jezeli:
e dane sg niekompletne, nieaktualne, nieprawdziwe,
e dane nie s3 juz niezbedne do realizacji celu, w ktérym zostaty zebrane,
e cofneta ona zgode, na podstawie ktorej opierato sie przetwarzanie i nie ma innej
podstawy do tego, aby dane te dalej przetwarzag,
e whniosta sprzeciw wobec przetwarzania prowadzonego na potrzeby marketingu
bezposredniego, przetwarzania, ktére jest niezbedne do wykonania zadania

realizowanego

Osoba, ktorej dane dotyczg moze skorzystac z prawa do bycia zapomnianym w przypadku:

e upublicznienia danych przez Administratora.

Wykaz zmian:

i Edycja nr | Data edycji Opis zmiany
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Nazwa dokumentu:
Procedura realizacji prawa do ograniczenia przetwarzania danych
SBM osobowych
Skarbowiec | Edyga: 1 Obowigzuje od: | 05.01.2021
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Wtasnosc SBM Skarbowiec. Do uzytku wewnetrznego. Podlega nadzorowi.

Opracowat Zatwierdzit

Katarzyna Prokopowicz Zarzad

Cel procedury:

Procedura definiuje realizacje prawa do ograniczenia przetwarzania danych osobowych

Wymagania:
1) Osoba fizyczna, ktdrej dane dotyczg, ma prawo zadad ograniczenia przetwarzania
w nastepujacych przypadkach:

a. osoba, ktérej dane dotycza, kwestionuje prawidtowos¢ danych osobowych -
na okres pozwalajacy Administratorowi sprawdzi¢ prawidtowos¢ tych danych,

b. przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg, sprzeciwia
sie¢ usunieciu danych osobowych, 23dajagc w zamian ograniczenia
ich wykorzystywania,

c. Administrator nie potrzebuje juz danych osobowych do celow przetwarzania,
ale sg one potrzebne osobie, ktérej dane dotyczg, do ustalenia, dochodzenia lub
obrony roszczen,

d. osoba, ktérej dane dotyczg, wniosta sprzeciw na mocy art. 21 ust. 1 RODO wobec
przetwarzania — do czasu stwierdzenia, czy prawnie uzasadnione podstawy
po stronie Administratora sg nadrzedne wobec podstaw sprzeciwu osoby, ktérej
dane dotycza.

2) Pracownik, do ktérego zwrdcita sie osoba fizyczna, ktérej dane dotycza jest obowigzany
niezwfocznie powiadomi¢ Administratora Danych Osobowych, jednak w terminie

nie dtuzszym niz 3 dni.
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3) Administrator Danych Osobowych ma obowigzek zweryfikowa¢ osobe fizyczng, ktdrej

4)

5)

6)

7)

dane dotyczg zgodnie z zakresem danych zawartym w specyfikacji niniejszej procedury.
W  przypadku uwzglednienia zadania ograniczenia przetwarzania Administrator Danych
Osobowych zleca zabezpieczenie danych, w taki sposéb, ze uzytkownicy systemu nie bedg
mieli do tych danych dostepu, oraz ze nie bedg podlegaty dalszemu przetwarzaniu ani
modyfikacjom.
W przypadku ograniczenia przetwarzania dane osobowe bedg przetwarzane wytacznie
w zakresie ich przechowywania. Przetwarzanie danych w innym celu jest wytacznie
mozliwe:

a. gdy osoba fizyczna wyrazi zgode na inny cel przetwarzania,

b. w celu ustalenia, dochodzenia lub obrony roszczen,

c. w celu ochrony praw innej osoby fizycznej lub prawnej,

d. z uwagi na waine wzgledy interesu publicznego Unii Europejskiej lub paristwa

cztonkowskiego.

Administrator Danych Osobowych przekazuje informacje zwrotng osobie, ktdrej dane
dotycza w preferowanej przez osobe fizyczng formie.
Administrator zapewnia, ze podczas obstugi realizacji praw zwigzanych z ograniczeniem
celu przetwarzania danych, nie narusza praw innych oséb, w tym tajemnic handlowych,

wtasnosci intelektualnej oraz praw autorskich chronigcych oprogramowanie.

Specyfikacja:

Zadania o0s6b fizycznych w zakresie realizacji prawa do ograniczenia przetwarzania danych

osobowych moze by¢ kierowane:

a. droga pisemng na adres: SBM Skarbowiec, ul. Grdjecka 41, 02-031 Warszawa

b. droga mailowg na adres: iod@skarbowiec.waw.pl

Dane do weryfikacji osoby, ktérej dane dotycza:

e imie, nazwisko, ktérej zgtoszenie dotyczy oraz osoby zgtaszajgce;j,
e opis zgtaszanego 23dania wraz ze wskazaniem ewentualnych zastrzezen,
e podpis osoby zgtaszajgcej zadanie w przypadku zgtoszen pisemnych,

e petnomocnictwo, jesli w imieniu zgtaszajgcego zadanie dziata petnomocnik,

C



e informacje o preferowanej formie odpowiedzi, jezeli kanat odpowiedzi ma by¢ inny niz

zgtoszone zgdanie.

W przypadku braku mozliwosci identyfikacji wnioskodawcy lub zaistnienia watpliwosci co do

jego tozsamosci, w celu zachowania bezpieczenstwa przetwarzanych danych osobowych,

Administrator moze zazadac dodatkowych danych potwierdzajacych tozsamos$é wnoszacego.

Wykaz zmian:

Edycja nr

Data edycji

Opis zmiany

MACIEJ CZYNSKI

PREZES
SBM .SKARB
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Nazwa dokumentu:
Procedura realizacji prawa do przenoszenia danych
SBM
. Edycja: 1 Obowigzuje od: 05.01.2021
Skarbowiec :
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Witasnosc SBM Skarbowiec. Do uzytku wewnetrznego. Podlego nadzorowi.

Opracowat Zatwierdzit

Katarzyna Prokopowicz Zarzad

Cel procedury:

Procedura definiuje realizacje prawa do przenoszenia danych osobowych zgodnie

z art. 20 RODO.

Wymagania:
1) Prawo do przenoszenia danych obejmuje:
a. prawo do otrzymania danych od Administratora,
b. prawo do przestania danych bez utrudnien ze strony Administratora,
c. prawo do przestania danych bezposrednio pomiedzy administratorami, bez
posrednictwa osoby, ktérej dane dotycza (o ile jest to technicznie mozliwe).
2) Prawo do przenoszenia danych przystuguje jedynie w przypadku, gdy przetwarzanie
danych odbywa sie na podstawie zgody osoby fizycznej lub umowy (w mysi art. 6 ust. 1 lit.
a lub art. 9 ust. 2 lit. a lub na podstawie umowy w mysi art. 6 ust. 1 lit. b) oraz w sposob
zautomatyzowany.
3) Zadania oséb fizycznych w zakresie realizacji prawa do przenoszenia danych moze
by¢ kierowane:
a. drogg pisemng na adres: SBM Skarbowiec, ul. Gréjecka 41, 02-031 Warszawa
b. droga mailowa na adres: iod@skarbowiec.waw.pl
4) Administrator Danych Osobowych ma obowigzek zweryfikowac osobe fizyczna, ktorej

dane dotyczg zgodnie z zakresem danych zawartym w specyfikacji niniejszej procedury.

73
C..




5) W przypadku uwzglednienia wniosku dot. przeniesienia danych, dane zostang
udostgpnione w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do
odczytu maszynowego.

6) W przypadku przekazywania informacji drogg elektroniczng Administrator Danych
Osobowych zapewni, ze przesytane dane beda zabezpieczone w odpowiedni sposéb
zapewniajacy bezpieczenstwo.

7) Administrator odnosi si¢ do zadania osoby fizycznej w terminie nie dtuzszym niz 14 dni.

8) W przypadku, w ktérym realizacja prawa do sprostowania danych nie mogta zostaé
zrealizowana w terminie, Administrator wysyta osobie fizycznej, ktérej dane dotycza
informacje o przyczynach przedtuzenia procesu.

9) Administrator zapewnia, ze podczas obstugi realizacji praw zwigzanych z prawem
do przenoszenia danych, nie narusza praw innych oséb, w tym tajemnic handlowych,

wtasnosci intelektualnej oraz praw autorskich chronigcych oprogramowanie.

Specyfikacja:
Minimalny zakres danych niezbednych do weryfikacji osoby, ktérej dane dotycza:
¢ imie, nazwisko, ktorej zgtoszenie dotyczy oraz osoby zgtaszajacej,
* opis zgtaszanego zadania wraz ze wskazaniem ewentualnych zastrzezen,
* podpis osoby zgtaszajacej 2adanie w przypadku zgtoszen pisemnych,
e petnomocnictwo, jesli w imieniu zgtaszajgcego zadanie dziata petnomocnik,
e informacje o preferowanej formie odpowiedzi, jezeli kanat odpowiedzi ma by¢ inny niz
zgtoszone zgdanie.
W przypadku braku mozliwosci identyfikacji wnioskodawcy lub zaistnienia watpliwosci co do
jego toisamosci, w celu zachowania bezpieczeristwa przetwarzanych danych osobowych,

Administrator moze zazada¢ dodatkowych danych potwierdzajgcych tozsamo$é¢ wnoszacego.

Wykaz zmian:

Edycja nr | Data edycji Opis zmiany

ACIEJ CZYNS %/I/’W) )
ROBERT KRUP.
£5 ZARZARY
/ Stofis CZLONEK ZARZADU

SBM ,SKARBOWIEC”



Nazwa dokumentu:
Procedura realizacji prawa do sprzeciwu
SBM
. Edycja: 1 Obowigzuje od: 05.01.2021
Skarbowiec :
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Wrtasnosc¢ SBM Skarbowiec. Do uzytku wewnetrznego. Podlega nadzorowi.

Opracowat Zatwierdzit
Katarzyna Prokopowicz Zarzad
Cel procedury:

Procedura definiuje realizacje prawa do sprzeciwu zgodnie z art. 21 RODO.

Wymagania:
1) Osoba fizyczna ma prawo do sprzeciwu wobec przetwarzania danych osobowych,
gdy Administrator przetwarza dane na podstawie przestanki prawnie uzasadnionego
interesu (art. 6 ust. 1 lit. f RODO) w tym profilowania.
2) Administrator moze odmdwié zaprzestania przetwarzania danych osobowych, powotujgc
sie na:
a. istnienie wainych prawnie uzasadnionych podstaw do przetwarzania danych,
nadrzednych wobec intereséw, praw i wolnosci osoby, ktérej dane dotyczg,
b. istnienie podstaw do ustalenia, dochodzenia lub obrony roszczen.
3) W przypadku zgtoszenia sprzeciwu wobec przetwarzania danych w celach marketingu
bezposredniego, w tym profilowania w zakresie w jakim przetwarzanie jest zwigzane
z takim marketingiem bezposrednim, zgdanie osoby fizycznej podlega niezwlocznemu
i bezwarunkowemu uwzglednieniu. Administrator zapewni, ze dane osobowe nie bedg
juz przetwarzane w tym w tym celu.
4) Zadania 0s6b fizycznych w zakresie realizacji prawa do sprzeciwu moze byc¢ kierowane:
a. drogg pisemng na adres: SBM Skarbowiec, ul. Grojecka 41, 02-031 Warszawa
b. droga mailowg na adres: iod@skarbowiec.waw.pl
5) Administrator Danych Osobowych ma obowigzek zweryfikowaé osobe fizyczng, ktorej

dane dotycza zgodnie z zakresem danych zawartym w specyfikacji niniejszej procedury.

w

)
Coi



6) Administrator odnosi sie do zgdania osoby fizycznej w terminie nie diuzszym niz 14 dni.

7) W przypadku, w ktérym realizacja prawa do sprzeciwu danych nie mogta zostac

zrealizowana w terminie, Administrator wysyta osobie fizycznej, ktérej dane dotyczg

informacje o przyczynach przediuzenia procesu.

8) Administrator zapewnia, ze podczas obstugi realizacji praw zwigzanych z prawem

do sprzeciwu, nie narusza praw innych oséb, w tym tajemnic handlowych, wiasnosci

intelektualnej oraz praw autorskich chronigcych oprogramowanie.

Specyfikacja:

Minimalny zakres danych niezbednych do weryfikacji osoby, ktérej dane dotycza:

imie, nazwisko, ktérej zgtoszenie dotyczy oraz osoby zgtaszajacej,

opis zgtaszanego zadania wraz ze wskazaniem ewentualnych zastrzezen,

podpis osoby zgtaszajgcej zgdanie w przypadku zgtoszer pisemnych,
petnomocnictwo, jesli w imieniu zgtaszajgcego zgdanie dziata petnomocnik,
informacje o preferowanej formie odpowiedzi, jezeli kanat odpowiedzi ma by¢ inny

niz zgtoszone zgdanie.

W przypadku braku mozliwosci identyfikacji wnioskodawcy lub zaistnienia watpliwosci

codojego tozsamosci, w celu zachowania bezpieczeristwa przetwarzanych danych

osobowych, Administrator moze zazada¢ dodatkowych danych potwierdzajacych tozsamosc

wnoszgcego.

Wykaz zmian:

Edycja nr | Data edycji Opis zmiany

Egmxﬁupﬁ

MACIEJ CZYNSKI
CZLONEK ZARZADU

PREZES ZARZABU ) SBM ,SKARBOWIEC"
/| SBM.SKARBOWIEC* \1\\/
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Nazwa dokumentu:
Procedura realizacji prawa do cofniecia zgody
SBM
. Edycja: 1 Obowigzuje od: 05.01.2021
Skarbowiec :
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Wtasnosc SBM Skarbowiec. Do uzytku wewnetrznego. Podlega nadzorowi.

Opracowat Zatwierdzit

Katarzyna Prokopowicz Zarzad

Cel procedury:

Procedura definiuje realizacje prawa do cofniecia zgody zgodnie z art. 7 RODO.

Wymagania:

1)

2)

3)

4)

5)
6)

7)

W przypadku, gdy podstawa przetwarzania danych osobowych jest zgoda osoby fizycznej,
osoba fizyczna ma prawo w dowolnym momencie wycofac zgode na przetwarzanie danych
osobowych.
Cofniecie zgody nie wptywa na wczesniejszg zgodnos¢ z prawem przetwarzania danych, a
wycofanie zgody musi by¢ rownie tatwe jak jej wyrazenie.
Zadania o0s6b fizycznych w zakresie realizacji prawa do cofniecia zgody moze
by¢ kierowane:

a. drogg pisemng na adres: SBM Skarbowiec, ul. Gréjecka 41, 02-031 Warszawa

b. drogg mailowg na adres: iod@skarbowiec.waw.pl
Administrator Danych Osobowych ma obowigzek zweryfikowac osobe fizyczng, ktérej
dane dotyczq zgodnie z zakresem danych zawartym w specyfikacji niniejszej procedury.
Administrator odnosi sie do zadania osoby fizycznej w terminie nie dtuzszym niz 14 dni.
W przypadku, w ktérym realizacja prawa do cofniecia zgody nie mogta zostac zrealizowana
w terminie, Administrator wysyta osobie fizycznej, ktérej dane dotyczg informacje o
przyczynach przedtuzenia procesu.
Administrator zapewnia, ze podczas obstugi realizacji praw zwigzanych z prawem
do cofniecia zgody, nie narusza praw innych oséb, w tym tajemnic handlowych, wtasnosci

‘L

intelektualnej oraz praw autorskich chronigcych oprogramowanie.
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Specyfikacja:
Minimalny zakres danych niezbednych do weryfikacji osoby, ktérej dane dotycza:

* imig, nazwisko, ktorej zgtoszenie dotyczy oraz osoby zgtaszajgcej,

e opis zgtaszanego zadania wraz ze wskazaniem ewentuainych zastrzezen,

e podpis osoby zgtaszajacej zadanie w przypadku zgtoszen pisemnych,

e petnomocnictwo, jesli w imieniu zgtaszajgcego zgdanie dziata petnomocnik,

e informacje o preferowanej formie odpowiedzi, jezeli kanat odpowiedzi ma by¢ inny

niz zgtoszone zadanie.

W przypadku braku mozliwosci identyfikacji wnioskodawcy lub zaistnienia watpliwosci
codojego toisamosci, w celu zachowania bezpieczenstwa przetwarzanych danych
osobowych, Administrator moze zazgda¢ dodatkowych danych potwierdzajgcych tozsamosé

wnoszacego.

Wykaz zmian:

Edycja nr | Data edycji Opis zmiany

T~

, ROBERT KRUPA
MACIEJ CZYNSKI
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Nazwa dokumentu:
Procedura postepowania w przypadku incydentéw ochrony
SBM danych osobowych
Skarbowiec | Edygja: 1 Obowigzuje od: | 05.01.2021
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Wtasnos$c¢ SBM Skarbowiec. Do uzytku wewnetrznego. Podlega nadzorowi.

Opracowat Zatwierdzit

Katarzyna Prokopowicz Zarzad

Cel procedury:

Procedura definiuje katalog podatnosci i incydentdw zagrazajacych bezpieczeristwu danych

osobowych oraz opisuje sposob reakcji na naruszenia ochrony danych osobowych. Jej celem

jest minimalizacja skutkéw wystgpienia incydentow bezpieczeristwa oraz ograniczenie ryzyka

powstania zagrozen i wystepowania incydentéw w przysztosci.

Wymagania:

1)

2)
3)

4)

5)

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do

powiadomienia bezposredniego przetozonego o stwierdzeniu podatnosci lub wystgpieniu

incydentu.

Przetozony zawiadamia Administratora Danych Osobowych.

W przypadku stwierdzenia wystapienia incydentu, Administrator Danych Osobowych jest

zobowigzany do przeprowadzenia postepowania wyjasniajgcego, ktére doprowadzi do:

e ustalenia zakresu incydentu,

e ustalenia przyczyn incydentu,

e ustalenia skutkdéw incydentu.

Po przeprowadzeniu postepowania Administrator Danych Osobowych:

e proponuje i wycigga ewentualne dziatania dyscyplinarne,

e proponuje dziatania na rzecz przywrdcenia stanu organizacji przed wystgpieniem
incydentu,

¢ rekomenduje dziatania prewencyjne zmierzajgce do eliminacji podobnych incydentow
w przysztosci lub zmniejszenia strat w momencie ich wystgpienia.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych,

z uwzglednieniem okolicznoéci naruszenia ochrony danych osobowych, jego skutkéw

oraz podjetych dziatan zaradczych. [}f_/
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6) Osobom upowaznionym do przetwarzania danych osobowych zabrania sie $wiadomego

lub nieumysinego wywotywania incydentéw.

7) W stosunku do oséb, ktére dopuscity sie Swiadomego lub nieumys$inego wywotywania

incydentéw moga zosta¢ wyciggniete konsekwencje prawne oraz organizacyjne.

8) W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia

praw lub wolnosci osob fizycznych, Administrator bez zbednej zwtoki podejmuje dziatania

zgodne z Procedurg zgtaszania naruszen ochrony danych osobowych do Urzedu Ochrony

Danych Osobowych.

Specyfikacja:

Do przyktadowych podatnosci bezpieczeristwa danych osobowych naleza:

niewfasciwe zabezpieczenie pomieszczen, urzadzen i dokumentow,

niewtasciwe zabezpieczenie sprzetu IT oraz oprogramowania,

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw
(np. niestosowanie zasady czystego biurka/ekranu/drukarki, ochrony i polityki haset,
niezamykanie pomieszczen, szaf, biurek),

wykonywanie obowigzkdw stuzbowych przy wykorzystaniu komputera prywatnego
i/lub telefonu prywatnego bez poddania ich uprzedniemu sprawdzeniu
i zabezpieczeniu zgodnie z 810 i §14 Instrukcji Zarzadzania Systemami

Informatycznymi.

Do typowych incydentdw bezpieczenstwa danych osobowych nalezg:

zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata tacznosci),

zdarzenie losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki, utrata/zagubienie danych),

umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez,
wyciek informacji, ujawnienie danych osobom nieupowaznionym, s$wiadome

zniszczenie dokumentow/danych, dziatanie wirusow i in.).

Wykaz zmian:

Edycja nr | Data edycji Opis zmiany

MACIES CZYNSK}
. ROBERT KRUPA/ ]
PREZES |
SBM .smné%@/"\/ L\, CZLONEK ZARZADU
SBM ,SKARBOWIEC®



Nazwa dokumentu:
Procedura zgtaszania naruszen ochrony danych osobowych
SBM do Urzedu Ochrony Danych Osobowych
Skarbowiec | Edyga: 1 Obowigzuje od: | 05.01.2021
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Wtasnosc¢ SBM Skarbowiec. Do uzytku wewnetrznego. Podlega nadzorowi.

Opracowat Zatwierdzit

Katarzyna Prokopowicz Zarzad

Cel procedury:

Procedura opisuje proces zgtaszania naruszenia ochrony danych osobowych do organu

nadzorczego zgodnie z art. 33 RODO.

Wymagania:

1) W przypadku wystapienia naruszenia ochrony danych osobowych skutkujgcego ryzykiem
naruszenia praw lub wolnosci 0séb fizycznych Zarzad obowigzany do dokonania zgtoszenia
incydentu do Urzedu Ochrony Danych Osobowych w terminie nie dtuzszym niz 72h od dnia
otrzymania informacji o incydencie.

2) Zgtoszenie naruszenia ochrony danych zawierac¢ informacje okreslone w art. 33 ust. 3
RODO oraz specyfikacji do niniejszej procedury.

3) Administrator Danych Osobowych dokumentuje wszelkie naruszenia ochrony danych
osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz

podjete dziatania zaradcze.

Specyfikacja:
Zgtoszenie naruszenia ochrony danych, zgodnie z art. 33 ust. 3 RODO, musi co najmniej:
e opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe 0s6b, ktérych dane dotycza, oraz kategorie i

przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,




e zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktdorego mozina uzyskaé wiecej
informaciji,

e opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

o opisywa¢ S$rodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach

srodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Wykaz zmian:

Edycja nr | Data edycji Opis zmiany

MACIEJ CZYNSKI : e

PREZES ZARZAD 7 / ROBERT KRUPA /
SBM .SMRBOW%/ J—
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Nazwa dokumentu:
Procedura usuwania i niszczenia danych osobowych
SBM
. Edycja: 1 Obowigzuje od: 05.01.2021
Skarbowiec :
Uchwata nr 1/2021 Data uchwalenia: | 05.01.2021
Zastepuje: N/D

Wiasnosc SBM Skarbowiec. Do uzytku wewnetrznego. Podlega nadzorowi.

Opracowat Zatwierdzit

Katarzyna Prokopowicz Zarzad

Cel procedury:

Procedura okresla sposoby usuwania i niszczenia danych osobowych w formie papierowe;j

i elektronicznej.

Wymagania:

1)

2)

3)

4)

5)

Dokumentacja papierowa niszczona jest w niszczarkach paskowych stanowigcych
wyposazenie firmy.
W uzasadnionych przypadkach dokumentacja papierowa moze by¢ niszczona
za posrednictwem firmy zewnetrznej wyspecjalizowanej w niszczeniu dokumentacji. Firma
zobowigzana jest do wykazania sie bezpieczng procedurg utylizacji oraz podpisania umowy
powierzenia przetwarzania danych osobowych.
W odniesieniu do wszystkich nosnikdw danych osobowych stosowane sg mechanizmy
bezpiecznego kasowania informacji:

a. przy pomocy specjalistycznego oprogramowania lub

b. w procesie demagnetyzacji lub

c. poprzez fizyczne niszczenie (pociecie, spalenie) nosnikow.
Administrator Danych Osobowych dokonuje regularnych kontroli prawidtowosci usuniecia
informacji.
Za wiasciwe skasowanie informacji zawartej na nosniku przenosnym lub w pamieci

masowej stacji roboczej odpowiada uzytkownik.
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6) Za kasowanie informacji z pamieci masowych serweréw oraz no$nikéw kopii archiwalnych
i zapasowych odpowiada Administrator Danych Osobowych lub osoba przez niego
wyznaczona.

7) W uzasadnionych przypadkach dokumentacja elektroniczna moze by¢ niszczona
za posrednictwem firmy zewnetrznej wyspecjalizowanej w niszczeniu dokumentaciji. Firma
zobowigzana jest do wykazania si¢ bezpieczng procedurg utylizacji oraz podpisania umowy
powierzenia przetwarzania danych osobowych.

8) Za podpisanie umowy powierzenia przetwarzania danych osobowych z firmami

zewngtrznymi odpowiedzialny jest Administrator Danych Osobowych.
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